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RAPPORT

-ORORD

Sager om finansiel kriminalitet i relation til hvidvask og terrorfinansiering har i de senere dr prae-
get avisernes forsider og vaeret topindslag i nyhedsudsendelserne. Med god grund. Det har pd
den baggrund veeret ngdvendigt, at bade finansielle virksomheder, myndigheder og samfund
tog affeere.

P& Finans Danmarks drsmede i 2018 gik den samlede finansielle sektor sammen om atlgse en
bunden opgave: Vi skal veere blandt verdens bedste til at opdage og bekaempe hvidvask og
terrorfinansiering for at muliggere, at der slés ned pd de kraefter, der misbruger pengeinstitutter-
ne til kriminelle formdl. De enkelte virksomheder i sektoren arbejder hver dag for at sikre, at vi ndr

den ambition. Pd ryggen af deres individuelle indsats fik Finans Danmark mandat til at ivaerksaet-
te en mdlrettet faelles indsats, som blandt andet inkluderede nedsaettelsen af Finans Danmarks
Hvidvask Task Force, som bestdr af interne reprassentanter fra sektoren samt fire eksterne eks-
perter. Hvidvask Task Forcen har nu arbejdeti 11 méneder, og resultatet er denne rapport med
tilhgrende anbefalinger til sektoren til den fremtidige bekaempelse af finansiel kriminalitet. Disse
anbefalinger skal ses i forlaengelse af og som supplementtil de initiativer, som pengeinstitutter-
ne allerede har igangsat enkeltvis og sammen, samt de initiativer som er foretaget politisk p&
Christiansborg ogi EU i form af hvidvaskpakker og generel eget requlering. For Hvidvask Task
Forcen har det veeret et centralt omdrejningspunkt at erstatte silotaenkning med samarbejde og
at knytte samfundsveerktgjer til pengeinstitutternes samfundsopgave i relation til hvidvask og
terrorfinansiering. Dette vil vaere afspejleti anbefalingerne.

Bekaempelse af hvidvask og terrorfinansiering er et helt centralt tema pd den finansielle sektors
dagsordeni drene fremover. Med Hvidvask Task Forcens anbefalinger er vi ét skridt videre i kam-
pen mod de finansielle kriminelle. Og med disse konstruktive initiativer, som blandt andet inde-
baerer konkrete anbefalinger til b&de sektor og myndigheder, herunder nye feelles it-lesninger, en
ny fortrolig efterretningsenhed [FEHT), adfaerdsprincipper, bedre uddannelse og gget transpa-
rens mener vi, at scenen er sattil en endnu steerkere indsats pd tvaers af sektor, myndigheder og
samfund.

Med disse anbefalinger gnsker sektoren at gé foran - og vi ser frem til en fortsat konstruktiv dia-
log om anbefalingerne til bekeempelse af hvidvask og terrorfinansiering.

God leeselyst.

Linda Nielsen, formand for Hvidvask Task Forcen og
Michael Rasmussen, formand for Finans Danmarrk.
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INDLEDNING

Kommissorium for Hvidvask Task Forcen

| kglvandet pd& en reekke sager om hvidvask sgsaetter
Finans Danmark en Task Force, som skal undersege og
komme med anbefalinger til, hvordan indsatsen

imod hvidvask og terrorfinansiering fremadrettet styrkes
gennem feelles initiativer og lesninger pd tvaers af den
finansielle sektor. Anbefalingerne skal sammen med
pengeinstitutternes egne interne initiativer danne grund-
lag for et taettere samarbejde med myndighederne og
sikre en klar, koordineret og konsistent kommunikation
med hensyn til udfordringer og lesninger. Den finansielle
sektor skal i enhver sammenhasng demonstrere, at den
arbejder serigst og koordineret for at sikre den bedst
mulige indsats, som skal hgjne bevidsthed, kvalitet og
effektiviteti enhver del af sektoren.

Fire hovedspor
Task forcens arbejde deles i fire hovedspor, som saetter
rammen for arbejdet.

1. Feelles it-lesninger

Hvidvask Task Forcen skal undersgge muligheden for et
styrket samarbejde om feelles it-lpsninger, der forbedrer
kvalitet og effektivitet i bekeempelsen af hvidvask og
terrorfinansiering. Mulighederne for en samlet sektor-
l@sning ved onboarding af kunder - sé@vel private som
erhvervskunder - skal analyseres. Tilsvarende skal

ske i forhold til etableringen af det lovpligtige feelles
bankkontoregister, hvor der skal bidrages med ideer og
I@sninger til feelles gavn for samfundet, myndighederne
og sektoren. De feelles lgsninger skal tage hgjde for
konkurrenceretlig og persondataretlig regulering.

2. @get samarbejde med myndighederne

Hvidvask Task Forcen skal undersgge mulighederne for
et oget samarbejde med myndighederne. Der afhol-
des allerede p& nuvaerende tidspunkt en reekke mader

med Finanstilsynet, S@IK, PET, Erhvervsministeriet og
andre myndigheder, s@vel i regi af Finans Danmark som
bilateralt mellem de storre pengeinstitutter og myndig-
hederne. Det skal vurderes, hvordan samarbejdet med
myndighederne bedst kan optimeres, herunder hvilke
initiativer der konkret kan igangsaettes for at sikre, at
sektoren og myndighederne sammen kan yde en effek-
tivog koordineretindsats i bekeempelsen af hvidvask
oq terrorfinansiering. | den forbindelse vil Hvidvask
Task Forcen i samarbejde med myndighederne se

pd& mulighederne for inspiration fra udlandet - blandt
andet England og Holland - hvor der isaer for Englands
vedkommende er et meget velfungerende samarbejde i
JMLIT (Joint Money Laundering Intelligence Taskforce).

3. Selvregulering og etik

Hvidvask Task Forcen skal undersgge rammer, erfa-
ringer og mulighed for brug af selvrequlering og etiske
quidelines. Erfaringer fra blandt andet Sverige og Hol-
land i forhold til guidelines og branchekodeks vil blive
anvendt som inspiration.

4, Certificering

Hvidvask Task Forcen kan ogséd se pd mulighederne for
at skabe feelles rammer for certificering af medarbej-
derne i de danske pengeinstitutter i henhold til bekaem-
pelse af hvidvask.

Hvidvask Task Forcen kan ogsé tage andre temaer op,
som den finder relevant’. Arbejdet afsluttes i Q4 2019,
hvor anbefalingerne tilgér Finans Danmarks bestyrelse.
Finans Danmarks Hvidvask Task Force bestdr af en
reekke interne repraesentanter fra pengeinstitutterne
samt fire eksterne eksperter. Hvidvask Task Forcen har
derudover haft sekretariatsassistance i Finans Dan-
mark.

! Det vil senere fremgd af rapporten, at Hvidvask Task Forcen har gnsket et spor om gget transparens i sektoren. Dette vil udggre hovedspor 5 i rapporten.
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Medlemmer af Finans Danmarks Hvidvask Task Force

Eksterne eksperter

Formand: Linda Nielsen, professor, Juridisk Fakultet, Kebbenhavns Universitet
Lars Krull, seniorrédgiver, Aalborg Universitet

Per Gunsley, statsautoriseret revisor og forhenvaerende partner, EY

Anne Birgitte Gammeljord, advokat, Rovsing & Gammeljord

Interne repraesentanter fra sektoren

Carsten Egeriis, Chief Risk officer, Danske Bank,

Anders Jensen, koncerndirektor, Nykredit

Anita Nedergaard, Country AML Responsible, Nordea Denmark

Bo. A. Christensen, direktgr forretningsservice, Jyske Bank

Lene Lorentzen, hvidvaskansvarlig, Sydbank

Karin Duerlund, juridisk direktar, Spar Nord

Anders Balle Rasmussen, omradedirektor, Sparekassen Kronjylland
George Wenning, juridisk direktor, LOPI

Sekretariat

Ulrik Nedgaard, administrerende direktor, Finans Danmark
Kjeld Gosvig-Jensen, juridisk direktgr, Finans Danmark
Stine Luise Goll, kommunikationsdirektar, Finans Danmark
Jens Kasper Rasmussen, chefkonsulent, Finans Danmark
Cecilie Sander Bernbom, seniorkonsulent, Finans Danmark
Camilla Thorning, pressechef, Finans Danmark
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PIXI-UDGAVE

AF ANBEFALINGERNE

25 konkrete forslag til bekeempelse af hvidvask oq terrorfinansiering
- med samfundskontrakten skal der folge samfundsveerktgjer

Hvidvask Task Forcen har i sit arbejde de forgangne 11
mdneder kortlagt, analyseret og debatteret den finan-
sielle sektors rolle og indsats i relation til bekeempelse
af hvidvask og terrorfinansiering. Arbejdet har vaeret
centreret omkring fire spor fastsati kommissoriet samt
ettilvalgt spor (oget transparens) efter enske fra Hvid-
vask Task Forcen.

Resultatet af detintensive arbejde er 25 konkrete anbe-
falinger til pengeinstitutter, Finans Danmark, myndighe-
der og samfund. Hvidvask Task Forcens udgangspunkt
har veeret, at pengeinstitutterne i styrket grad skal leve
op til samfundskontrakten og de forventninger, som
samfundet med rette har til, at den finansielle sektor gér
foraniindsatsen. Det har i den kontekst vaeret afgeren-
de for Hvidvask Task Forcen samtidig at levere anbefa-
linger til, hvordan den finansielle sektor far de npdvendi-
ge redskaber og ressourcer til at lgfte opgaven - ogsd
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fra samfundets side. Populaert kan man sige, atmed en
defineret samfundsopgave bar falge konkrete sam-
fundsveerktojer.

De 25 anbefalinger kommer vidt omkring og forpligter
bd&de sektor, brancheorganisation, myndigheder og
samfund. Stgrstedelen af anbefalingerne er lgsninger
skitseret til implementering i sektoren og i Finans Dan-
mark. Af de mest omfattende anbefalinger kan naevnes:
Sektorfeelles vision for it-samarbejde 2025, faelles
efterretningsenhed for hvidvask - og terrorfinansiering,
6 adfeerdsprincipper, uddannelsessamarbejde og er-
faringsudveksling, informationsoplysning til samfundet,
arlig konference og rapport, som kortlaegger omfanget
og indsatsen, kontrol af bankbokse, stotte til whistle-
blowere, dybdegd&ende evaluering af hvidvaskunderret-
ninger, samarbejde med Hvidvasksekretariateti SOIK,
og oget fokus pd& EU-samarbejdet.



Laes de 25 anbefalinger i kort oprids her:

Hovedspor 1: Falles it-losninger

1.Fem konkrete it-projekter pa anti-money laundering

(AML)

* Task Forcen anbefaler, at der etableres et bredere
samarbejde, nér det geelder feelles it-lesninger med
hensyn til hvidvaskbekeempelse [AML] - og bredere
bekaempelse af gkonomisk kriminalitet

*Task Forcen anbefaler p& den baggrund gennemfe-
relsen af fem konkrete it-projekter p& AML:

1.KYC [kend din kunde]): Ny feelles standard for kun-
dekendskabsprocedurer

2. Pasvalidering: Ny lesning som validerer match mel-
lem CPR- og pasnummer

3. Feelles PEP/RCA-reqister: Nyt feelles reqister, som
forankres i myndighedsreaqi

4. Feelles dataregister: Register pd de tre ovenstden-
de initiativer

S. Kontoopslagsportal: Portal over hvem der ejer
bankkonto eller bankboks

2.Vision om sektorfeelles it-samarbejde 2025

* Task Forcen anbefaler, at der hurtigst muligtigang-
saettes et forprojekt, der kortlaegger praecis, hvad det
vil kreeve at realisere visionen for sektorfeelles it-sam-
arbejde 2025. Et langsigtet vidtgdende sektorfeelles
AML/CTF-samarbejde er meget ambitigst, og der
skaliprocessen lpses mange tekniske og requlato-
riske udfordringer. Det vil fx kraeve en aendret lovgiv-
ning, for at pengeinstitutter kan dele kundedata.

* Task Forcen anbefaler, at det p& baggrund af kort-
leegningen undersgges, om det er muligt at oprette
en sektorfeelles enhed, der stromliner indsamlin-
gen, verifikationen, opbevaringen og delingen af
data og dokumenter, som understgtter sektorens
AML/CFT-procedurer og processer. Formdlet er at
bekaempe og forebygge hvidvask og finansiering
af terrorisme ved hjaelp af digitale og datadrevne
lpsninger.

» Task Forcen anbefaler, at visionen for sektorfaelles
it-samarbejde kobles taet til anbefalingen om gget
samarbejde med myndighederne, herunder "Den
Feelles Efterretningsenhed for Hvidvask og Terrorfi-
nansiering” (anbefaling nr. 4).
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Hovedspor 2: @get samarbejde med myndighe-
derne

3.Dilemmaerne skal fremi lyset

* Task Forcen anbefaler, at sektoren og samfundet
i feellesskab drefter dilemmaerne i indsatsen il
bekaempelse af hvidvask og terrorfinansiering ud
fra afvejninger baseret pd oplysningernes karakter
sammenholdt med kriminalitetens karakter og ser
pd, hvordan man kan optimere det generelle samar-
bejde, herunder den generelle informationsudveks-
ling, og p& mulighederne for at udveksle oplysninger
i konkrete sager.

4. Dansk JMLIT: Den Feelles Efterretningsenhed for

Hvidvask og Terrorfinansiering ([FEHT)

* Task Forcen anbefaler, at "Den Feelles Efterretnings-
enhed for Hvidvask oqg Terrorfinansiering” (FEHT)
nedsaettes med repraesentanter fra pengeinstitutter,
politi, FE, PET og Skattestyrelsen.

* Task Forcen anbefaler, at der indfgres en saerskilt
bestemmelse i hvidvaskloven, der inden for rammer-
ne af persondataforordningen og lov om finansiel
virksomhed giver hjemmel til, at myndighederne
nedsaetter FEHT'en, hvor det med behgrige sikker-
hedsforanstaltninger er tilladt at udveksle fortrolige
oplysninger, ndr det geelder de ,store fisk” og sager
som har sterre samfundsmaessiqg betydning.

5.HvidvaskForum
* Task Forcen anbefaler, at HvidvaskForum ggres til et
forum, der ikke kun understgtter videndeling og erfa-
ringsudveksling, men ogsdilige sé hgj grad er med
til at sikre en reel holistisk tilgang pd tvaers af myndig-
heder i form af fx feelles prioritering i tilsynsindsatsen.

6.Datatilsynet
* Task Forcen anbefaler, at Datatilsyneti hojere grad
inddrages i HvidvaskForum og HvidvaskForum-+.

7. Digitaliseringsstyrelsen og Udbetaling Danmark
* Task Forcen anbefaler, at det overvejes, om Digi-
taliseringsstyrelsen og Udbetaling Danmark skal
inddrages i HvidvaskForum og HvidvaskForums+.

) |FINANS DANMARK
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8.Kvartalsrapport og feedback pd underretninger fra
Hvidvasksekretariatet i SOIK
» Task Forcen anbefaler, at Hvidvasksekretariatet ser
pd& mader til i hgjere grad at kunne give feedback pd
de underretninger, som sektoren sender til myndig-
hederne.

Hovedspor 3: Uddannelse
9. Casebaseret uddannelse og erfaringsudveksling
e Task Forcen anbefaler, at der for medarbejdere pd
hvidvaskomrddet etableres kurser med erfaringsud-
veksling, casearbejde og dilemmaer.

10. Halvdrlige konferencer med fokus pa
erfaringsudveksling
» Task Forcen anbefaler, at Finans Danmark afholder
halvarlige konferencer med mulighed for erfarings-
udveksling p& omrdadet. P& denne mé&de kan der
igangsaettes en udvikling, der kan medvirke til eget
ensartethed i praksis.

Hovedspor 4: Adfaerdsprincipper
11. Seks adfaerdsprincipper
» Task Forcen anbefaler 6 adfaerdsprincipper til sekto-
reni arbejdetirelation til bekeempelse af hvidvask
og terrorfinansiering.

12. Fokus pd kultur og transparens
* Task Forcen anbefaler at sektoren med ad-
feerdsprincipperne saetter fokus pd, at etik altid bar
komme for profit, at behovet for at blive kigget i kor-
tene anerkendes, og at der arbejdes madilrettet med
virskomhedskulturen.

13. Tone fra toppen og hed gennem organisationen
* Task Forcen anbefaler at sektoren med ad-
feerdsprincipperne saetter fokus pd at sikre tonen
fratoppen, samtatalle led i organisationen betoner
vigtigheden af bekeempelse af hvidvask oqg terrorfi-
nansiering.

Hovedspor 5: @get transparens
14. Ledelsesberetning
* Task Forcen anbefaler, at de enkelte pengeinstitutter
forpligter sig til i deres ledelsesberetning atredege-
re overordnet for, hvordan de arbejder med bekaem-
pelse af hvidvask og terrorfinansiering, herunder
deres hvidvaskpolitik.

) FINANS DANMARK
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15. Dedikeret hjemmeside
* Task Forcen anbefaler, at pengeinstitutterne pé de-
res hiemmeside opretter en dedikeret side, hvor de
mailrettet oq tilgaengeligt for den brede offentlighed
kan oplyse, hvordan de arbejder med bekaempelse
af hvidvask og terrorfinansiering.

16. Arlig konference
* Task Forcen anbefaler, at Finans Danmark arligt
afholder en konference, der tematiserer nogle af de
udfordringer og dilemmaer, der er i forhold til finan-
siel kriminalitet.

17. Arsrapport
* Task Forcen anbefaler, at Finans Danmark arligt ud-
arbejder en rapport, der gér mere i detaljen i forhold
til sektorens arbejde p& omrédet, herunder beskriver
udviklingen i antal underretninger, brug af ressourcer,
ansatte mv.i sektoren.

18. Informationsoplysning
» Task Forcen anbefaler, at Finans Danmark geger

informationsmaterialet til pengeinstitutternes kunder
oqg til samfundet, hvor der naermere redeqgores for,
hvad pengeinstitutterne gor pd omrdadet, og hvilke
krav der er i forhold til pengeinstitutterne, herunderi
forhold til indhentelse af kundeoplysninger, og hvad
de skal brugesttil. Dette kan geres ved informations-
kampagner, brug af sociale medier, pjecer og direkte
brev/mail til pengeinstitutternes kunder.

Yderligere initiativer
19. Stotte til whistleblowere
* Task Forcen anbefaler, at de respektive bestyrelser -
udover at sikre whistleblowerordninger i alle banker
- overvejer, hvordan whistleblowere kan understat-
tes, feks. ved at bistéd med advokatbistand.

20. Samarbejde med SOIK
* Task Forcen anbefaler, at sektoren i form af "Den
Fezelles Efterretningsenhed for Hvidvask og Terror-
finansiering” stiller medarbejdere til rddighed i et
udvekslingsforlgb med fokus pé videndeling for en
periode af op til 3 mdneder.

21. Evaluering af underretninger til Hvidvasksekretaria-
teti SOIK
* Task Forcen anbefaler, at sektoren darligt evaluerer



pengeinstitutternes underretninger i samarbejde
med Hvidvasksekretariatet i S@IK med det formdl at
sikre, at de har den rette kvalitet i forhold til at under-
sege mistaenkelige forhold og at undgd, at sektoren
sender ungdvendige underretninger.
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Danmark og reprassentanter fra medlemsvirksom-
heder. Et sddant forum vil give mulighed for en detal-
jeret og sektorspecifik videndeling fra begge sider,
og samtidig vil det give rum for konkrete drgftelser.

24 EU+
* Task Forcen anbefaler, at Finans Danmark arbejder
for, at detiden fremadrettede EU-requlering indsaet-

22. Bankbokse
* Task Forcen anbefaler, at sektoren indsamler et over-

blik over bankbokse. Baggrunden for at fokusere pd&
bankbokse er, at de kan bruges til at opbevare krimi-
nelt hittegods, narkotika, sorte penge eller andet.

» Task Forcen anbefaler derefter, at sektoren ser naer-
mere pd, hvordan der kan etableres et betryggende
niveau af foranstaltninger og processer, ndr penge-
institutterne udbyder denne service.

*Task Forcen anbefaler ydermere, at sektoren indgdr
i en dialog med Finanstilsynet om, hvad vejledningen
til sektoren bor vaere i forhold til effektivt at overvége
bankbokse som led i kravene om kundekendskabs-
procedurer og overvagning.

23. Bankforum under HvidvaskForum+

* Task Forcen anbefaler som et supplerende politisk
initiativ, at der ud over HvidvaskForum for myndighe-
derne og HvidvaskForum+ for myndigheder og bran-
cheorganisationer - etableres et Bankforum med
fokus pd pengeinstitutter med deltagelse fra Finans

tes som en eksplicit mulighed, at medlemslandene
kan etablere et organ lig "Den Feelles Efterretnings-
enhed for Hvidvask og Terrorfinansiering (FEHT]), og
atdet muliggeres, at disse nationale enheder kan
udveksle informationer med hinanden pd& tveers af
greenserne.

25. Vejledning til hvidvaskloven

* Task Forcen anbefaler et fortsat fokus pd, at der til
hvidvasklovgivningen felger vejledning, der er aktuel,
og som seerligt underbygger de regelomrdder, hvor
anden lovgivning krydser med hvidvasklovgivningen
samt yderligere vejledning om konkrete situationer,
hvor der er sparsom vejledning af finde i reglernes
forarbejder.

) |FINANS DANMARK
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HVIDVASK OG
TERRORFINANSIERING

- HVEM, HVAD OG HVOR MEGET?

Hvidvask som begreb bliver brugti mange sammen-
haenge og blev tiimed i 2018 kdret som drets ord i
Danmark. Terrorfinansiering har ikke faet lige s& meget
omtale, men er etindsatsomrdde, der er mindst lige s&
vigtigt. Men hvad daekker begreberne egentlig over, og
hvem er de kriminelle? Afgraensningen er vigtig for at

f& en forstdelse af, hvor bredspektret en indsats, der

er behov for, for at komme hvidvask, terrorfinansiering
og dermed finansiel kriminalitet til livs, og hvor stor og
ressourcekraevende en opgave detegentlig er.

Hvem er de finansielle kriminelle?

Er detde finansielle kriminelle, der hvidvasker penge
gennem pengeinstitutter - eller er det pengeinstituttet,
som hvidvasker pengene for de kriminelle? Oqg er der
forskel? Det kan man til tider komme i tvivl om, nér man
leeser den daekning, der har veeret af fx hvidvaskssager-
ne.

Overordnet er det vigtigt at forstd, at hvidvask og ter-
rorfinansiering kan begds af bdde det, man populaert
kan kalde smd og store fisk. | forhold til hvidvask er det
fx ikke kun professionelle kriminelle som narkokarteller,
terrorister oq it-svindlere, der forspger at hvidvaske ulov-
lige midler. Det kan ogsd vaere smad fisk som den lokale
h&ndveerker, der indseetter indtaegter fra sort arbejde,
eller en pensionist der begdr socialt bedrageri, sd

aeldrechecken kan stige. Hvidvask og terrorfinansiering
straffes nu efter straffeloven.

Pengeinstitutternes rolle

Hvad er s& pengeinstitutternes rolle? Pengeinstitutterne
er en del af samfundets "dgrvogtere” (gatekeepers] i
den forstand, at de forst og fremmest skal sege at spot-
te og underrette myndighederne om kunder, der gnsker
at hvidvaske penge eller bidrage til terrorfinansiering,
ligesom de i form af "overvégning og opfelgning” skal
undersgge, om kunder forsgger at hvidvaske penge
eller foretage terrorfinansiering. Pengeinstitutterne skal
kort sagt beskytte indgangen til det finansielle system.

Deter ikke en enkel opgave. For at kunne varetage dis-
se formdl er der i hvidvaskloven fastsat en lang raskke
krav til pengeinstitutterne. Disse omfatter reqgler, der
skal sikre, at sektoren har tilstraekkelige foranstaltninger,
der forebygger og bekaemper hvidvask og terrorfinan-
siering. Hvidvaskloven fastsldr fx, at pengeinstitutterne
skal udarbejde en risikovurdering af deres forretning
ud fra input fra myndigheder og egne erfaringer. P& den
baggrund skal pengeinstitutterne udarbejde politikker
og forretningsgange, og bekaempelsen af hvidvask og
terrorfinansiering skal veere en del af den Igbende kun-
dehdndtering og udfgrelse af transaktioner mv.

2Kilde: Straffelovens §§ 290 0og 290 a og § 114 b

{J|FINANS DANMARK
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Figur 1 Case: Sondringen mellem straffeloven og hvidvaskloven

Belgbet ind- Kunde sender
saettes i penge- belobet
) institutet til udlandet

Straffeloven:
Kunde kan dgmmes
for hvidvask, hvis det

Stort belob, «_ i kan bevises af politi/

der er opndet 9 9 . 9 —  anklagemyndighed

ulovligt Kunde Pengeinstitut Udland s I

Pengeinstitut kan blive palagt
en myndighedssanktion,

hvis forpligtelserne

efter hvidvask-

loven ikke er overholdt

Kilde: Straffelovens §§ 290 og 290 a og § 114 b

Pengeinstituttets opgave er séledes at opdage den
misteenkelige adfaerd eller aktivitet, undersege om mis-
tanken kan afkraeftes, og hvis ikke sé foretage under-
retning til Hvidvasksekretariatet hos Statsadvokaten for
Seerlig @konomisk og International Kriminalitet (S@IK]
oqgivisse tilfeelde standse transaktionen.

En sidste vinkel p& pengeinstitutternes rolle er, at hvid-
vasktransaktioner i den finansielle sektor nogle gange
far lov at ske decideret af hensyn til samfundsindsatsen
mod finansiel kriminalitet. Det vil vaere, nér myndighe-
derne beder om atlade en kunde fortsaette i pengein-
stituttet efter en underretning, fx for at efterforskningen
af sterre sagskomplekser ikke bliver forstyrret og for

at f& bevismateriale til straffesager mod de kriminelle.
Pengeinstitutterne kan ogsé i andre forbindelser bisté
myndighederne i deres indsats samt formidle advarsler
og anden viden til kunderne, som skaerper deres op-
maerksomhed pd& at forebygge finansiel kriminalitet og
derved forbedre det samlede samfundsforsvar.

Sondring mellem overtraedelser af straffeloven og
hvidvaskloven

Hvidvask og terrorfinansiering er strafbelagti straf-
feloven. Den person, der er skyldig i hvidvask eller
terrorfinansiering, straffes ikke efter hvidvaskloven
men efter straffeloven? Det er en vigtig sondring, idet
egentlig hvidvask eller terrorfinansiering kraever b&de
en kriminel hensigt og en aktiv handling, som straffes.
Hvis et pengeinstitut er klar over, at midler stammer fra
kriminalitet eller skal bruges til terror, og alligevel bistér
med transaktioner uden at underrette myndighederne,
vil pengeinstituttet (og de tilknyttede personer, som har
udfgrt handlingerne med samme viden og hensigt) kun-
ne straffes for medvirken efter straffeloven.

{J|FINANS DANMARK
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I hvidvaskloven er det forpligtelserne til at have et staerkt
beredskab, der er i fokus. Loven kriminaliserer ikke
forseettet til at begd hvidvask eller terrorfinansiering og
heller ikke medvirken hertil, disse forhold er omfattet af
straffeloven.

Overtraedelse af hvidvaskloven afhaenger heller ikke af,
om der faktisk er begdet hvidvask eller terrorfinansie-
ring eller ej. Det er en mere skgnsbaseret vurdering af, at
en omfattet virksomhed, fx et pengeinstitut, ikke har det
tilstraekkelige beredskab mod, at pengeinstituttet kan
blive brugt til hvidvask eller terrorfinansiering og derfor
ikke lever op til sine forpligtelser. Har et pengeinstitut
ikke levet op til hvidvasklovens krav om risikovurderin-
ger, overvdgninger my., har pengeinstituttet derfor ikke
hvidvasket penge, men pengeinstituttet kan have skabt
et muligt hul for kunder til at bruge pengeinstituttet som
etledikundens egen kriminalitet.

Udfordringen i at hindre de kriminelle i at bruge det
finansielle system opstdr blandt andet i pengeinstitut-
tets mode med og senere overvagning af sine kunder.
Pengeinstitutterne skal afvise en kunde, hvis kundens
identitet ikke kan identificeres og kontrolleres. Men det
er ikke altid, at en finansiel kriminel kunde starter med at
veere kriminel. Lidt populaert sagt er det en sjaeldenhed,

Hvidvask er defineret i hvidvaskloven som:
1. Uberettiget at modtage eller skaffe sig eller
andre del i gkonomisk udbytte eller midler, der er
opndetved en strafbar lovovertraedelse.

2. Uberettiget at skjule, opbevare, transportere,
hjeelpe til afhaendelse eller pd anden méde efter-
folgende virke til at sikre det gkonomiske udbytte
eller midlerne fra en strafbar lovovertraedelse.

3.Forspg pad eller medvirken til sédanne
dispositioner.

4. Omfatter ogsd dispositioner foretaget af den, der
har begdet den strafbare lovovertraedelse, som
udbyttet eller midlerne hidrgrer fra.

) FINANS DANMARK
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at kunder ankommer til pengeinstituttet og ligner en
virkelig udgave af Andebys Bjgrnebande.

Hvis en (finansiel kriminel] kunde ensker et kundeforhold
med produkter, som svarer til den sammenlignelige kun-
de og desuden er samarbejdsvillig og viser en gkonomi
og et transaktionsmonster, der kan forventes for den
sammenlignelige kunde, er pengeinstituttet typisk ikke i
stand til at opfange den kriminelle hensigt hos kunden.
P& det senere tidspunkt, hvor kundens adfaerd synligt
fremstdr usaedvanlig og mistaenkelig, vil pengeinstituttet
allerede veere blevet udnyttet til den kriminelles aktivi-
tet. Uden pengeinstituttet har et enske om at veere det.
Tveertimod.

Hvidvask

Hvad daskker hvidvask oqg terrorfinansiering over?
Hvidvaskbegrebet er et bredt begreb, fx dackker det
over, ndr man uberettiget anskaffer sig, modtager eller
opbevarer gkonomisk udbytte, som man ikke er beretti-
gettil. Hvidvaskbeqgrebet i hvidvasklovgivningen omfat-
ter ogsd skatteunddragelse, og da der ikke er en nedre
greense for begrebet, omfattes som naevnt ogsd socialt
bedrageri og betaling for sort arbejde.

Hvidvask kan blandt andet ske ved, at ulovlige
midler anbringes i det finansielle system og
slgres ved at foretage transaktioner. P& den
mdde kan midlerne skilles fra den oprindelige
kilde og herefter ved efterfolgende anvendelse,
kan midlerne ende med at fremsté som lovlige.
Dette kunne veere ved at indsaette sort tiente
penge blandet med legitime "rene” penge pd en
konto i et pengeinstitut for efterfolgende at sende
dem til flere udenlandske konti, eller ved at kgbe
en genstand af sterre veerdi for sorte penge for
efterfelgende at seelge genstanden, sdledes at
overskuddet herefter fremstar lovligt.



Figur 2 Hvidvaski praksis

RAPPORT

_ Eksempel A Eksempel B Eksempel C

Anbringelse

Det ulovlige udbytte an-
bringes. Det kan f.eks.
veere i det finansielle
system.

Slgring

Det ulovlige udbytte ad-
skilles fra dets kilde. Det
kan f.eks. ske gennem
(finansielle] transakti-
oner.

Anvendelse

Det ulovlige udbytte
tilbagefores til ger-
ningsmanden. Det kan
feks. veere tilbageforsel
i en form, hvor udbyttet
er aendrettil midler eller
aktiver, der ser ud til at
veere lovlige.

Indbetaling af kontanter
i et pengeinstitut (evt.
blandet med midler fra
lovlig virksomhed).

Elektronisk overfarsel til
udlandet [ofte ved brug
af selskaber uden reel
aktivtet, eller midlerne
maskeres som udbytte
fra lovlige forretninger].

Tilbageforsel som
betaling for [fiktive] Ian
eller betaling of (fiktive)
fakturaer.

Udfersel af kontanter til

udlandet.

Indsaettelse af kontan-
teriet pengeinstituti
udlandet.

Et kompliceret net af

overfersler nationalt og

internationalt, der gor
det naesten umuligt at

spore midlernes oprin-

delige kilde.

Anvendelse af kontan-
ter til keb af hgjvaerdi-
varer, fast ejendom eller
aktiver til erhvervsvirk-
somhed.

Salg af de kebte varer/
aktiver.

Indteegt fra fast ejen-
dom eller virksomhed,
der fremstdr som lovlig.

Kilde: anklagemyndigheden.dk/da/hvidvask®.
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Formdlet med de meget omfattende regler om hvidvask
er forst og fremmest pd globalt plan at medvirke til at
bekaempe meget alvorlig kriminalitet, herunder menne-
skehandel, narkokriminalitet, terror o.l. [store fisk]. Dette
er baggrunden for de meget omfattende og strenge
regler herom i fx USA og EU. Hvidvask omfatter imidlertid
ogsd andre former for finansiel kriminalitet (sma fisk].

Straffelovens § 114 b definerer finansiering
af terrorisme som den, der:
1. direkte eller indirekte yder gkonomisk stotte
til,
2.direkte eller indirekte tilvejebringer eller ind-
samler midler til eller
3. direkte eller indirekte stiller penge, andre
formuegoder eller finansielle eller andre
lignende ydelser til rddighed for en person, en
gruppe eller en sammenslutning, der begadr
eller har til hensigt at begd handlinger omfat-
tetaf§ 114 eller§ 114 a.

{J|FINANS DANMARK

Det geelder fx "sort arbejde” hvor der ikke betales den
pligtige skat af ydelser. Et andet eksempel er "socialt
bedrageri’, hvor pengeinstituttet benyttes til at flytte
rundt pd& midler, séledes at de formelle betingelser for at
opnd en social ydelse, knyttet fx til formuens storrelse,
synes at vaere opfyldt, selvom dette er uberettiget ud fra
de virkelige forhold.

Hvidvask kan altsd ske p& mange méder, og med man-
ge formal. Det er vigtigt at fremhaeve, at det oftest sker
uden brug af kontante midler. De finansielle kriminelle -
iseer de "hardkogte, store fisk” - udvikler mange og kom-
plicerede metoder til at misbruge bdde det finansielle
system og andre sektorer. Jo mere fintmaskede syste-
merne bliver — desto mere ihaerdige bliver de kriminelle

i deres evige jagt pd at finde huller. Det er en konstant
oprustning og et vanskeligt kaplgb, hvor det gaelder om
pd samfundsniveau konstant at udvikle og opdatere
bekeempelsessystemerne hele vejen rundt, nér et hul for
kriminelt misbrug til hvidvask bliver opdaget.

Terrorfinansiering
Finansiering af terrorisme som begreb er defineret i
straffelovens § 114 b.



Finansiering af terrorisme er med andre ord, nédr man
samlerind, yder stgtte eller stiller penge til r&dighed for
personer eller grupperinger, der indgdr i terroraktiviteter.
Terrorfinansiering kan veere svaert at opdage, idet det
typisk er smé betalinger eller overforsler.

Dertil er terrorfinansiering ofte svaerere at overvége

og opdage end hvidvask, fordi den "synlige” ulovlige
handling nogle gange forst sker efter det finansielle sy-
stems involvering, og det er derfor personens kriminelle
hensigt bag handlingen, der skal opdages.

Pengeinstitutterne kan blive brugt til terrorfinansiering,
fx hvis en kunde lovligt modtager reel Ilenindkomst eller
offentlig understottelse pd sin konto, men vedkommen-
de harisinde at videreformidle belgb til personer, der
erinvolveretiterroraktiviteter. Det kan ogsd veere, aten
person optager mindre forbrugslén, som umiddelbart
fremstar legitime, men pengene benyttes ikke som
oplyst og bliver ikke betalt tilbage. Terrorfinansiering
kan desuden fremstd som indsamling til et godt og
velggrende formdl uden for EU, hvor bidragsyderne ikke
ervidende om, at pengene i virkeligheden bruges il
terroraktiviteter.

RAPPORT 15

Hvor stort er omfanget?

Der findes ikke officielle tal pd, hvor store belob der
hvidvaskes fori Danmark, og i hvilken udstraekning
terrorfinansiering foregdr. Omfanget af disse aktiviteter
er sdledes meget vanskeligt at opgore, hvilket blandt
andet fremhaeves i S@IKs nationale risikovurdering fra
2018.

| Financial Action Task Forces (FATF] evaluering af
Danmark fra 2017 anslds hvidvask i Danmark til 2,8 mia.
euro (ca. 21 mia. kr.) arligt. FATF er en mellemstatslig
organisation, der har til formdl at fremme internationale
standarder for bekeempelsen af hvidvask og terrorfi-
nansiering. Tallet daekker over udbytter fra handel med
narkotika, menneskehandel, biltyveri, reverier, vben-
handel, tobaks- og spiritussmugling, skatte- og moms-
svig og anden gkonomisk kriminalitet. Formodningen
er, at skatte- og momssvig generer de stgrste udbytter.
Ifolge rapporten vurderer de danske myndigheder, at
staten arligt mister 0,4 mia. euro (ca. 3 mia. kr) i indtaeg-
ter p& grund af skattesvig alene. Vurderingen er endvi-
dere, at terrorfinansiering sker seaerligt til terrorgrupper
og netveerk i udlandet, men at omfanget er ukendt.

De samfundsmaessige konsekvenser af hvidvask og
terrorfinansiering mé dog uanset fravaeret af konkrete
tal foromfanget anses for alvorlige.

I SOIK's nationale risikovurdering fremhzeves folgende samfundsskadende konsekvenser af hvidvask®:

- Hvidvask af kriminelt udbytte fastholder og bidra-
ger til vaeksten pd de kriminelle markeder pé tvaers
aof EU.

- Kriminelle akterers bestreebelser pd at tilslore
udbytte fra strafbare forhold kan medfere svaekket
tillid til det finansielle system.

- Det kan ligeledes vaere skadeligt for andre tilknytte-
de finansielle institutioner, lovgivende myndigheder
og almindelige kunder i institutionen.

- Derudover kan det virke kraenkende for befolk-
ningens retsfolelse, hvis der er en opfattelse af, at
hvidvask forbliver uopdaget eller ustraffet.

- Det er samtidig skadeligt for samfundsekonomien,

ndr kriminelle akterer hvidvasker udbytte fra kri-
minalitet. Der er béde direkte og indirekte konse-
kvenser, hvoraf de direkte konsekvenser ses i form
af mistede skatter og afgifter. De indirekte konse-
kvenser kan eksempelvis ses i de tilfaelde, hvor der
placeres en stor maengde udbytte fra kriminalitet

i specifikke typer af varer eller ydelser. Dette kan
have negative konsekvenser for markedet, da det
vil veere konkurrenceforvridende for de perso-

ner og virksomheder, som legalt handler varerne
og ydelserne. Det samme gor sig gaeldende for
brancher, hvor der en stor grad af "sort” ekonomi,
eksempelvis visse dele af servicebranchen.

* Kilde: https://bit.ly/2s1eBTC
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Regulering

Som tidligere naevnt, er den centrale requlering i forhold
til pengeinstitutternes forpligtelser p& omrédet hvid-
vaskloven. Hvidvaskloven er ikke en dansk opfindelse
men er i hgj grad udtryk for gennemferelse af EU-requle-
ring p& omrddet.

EU’s primaere regulering p& omrédet er de sdkaldte
hvidvaskdirektiver, der i overvejende grad er baseret pd
anbefalingerne fra FATF. Dertil kan endvidere fremhae-
ves de sanktionslister, som EU vedtager blandt andet
pd& baggrund af FN's sikkerhedsresolutioner.

Det forste hvidvaskdirektivkom i 1991 og indferte
forpligtelser for pengeinstitutterne. Direktivet er efterfol-
gende blevet aflgst af ny EU-requlering, og som det se-
neste skal det 5. hvidvaskdirektivimplementeres inden
januar 2020. EU-requleringen er udtryk for en

Indhold af politiske aftaler
De politiske aftaler fra 2017-2019 har blandt andet
medfgrtindgdelse af en national hvidvaskstrateqi,

hojere bedeniveauer, sgede ressourcer til Finanstilsy-
net og Hvidvasksekretariatet i S@IK, skaerpede fit and
proper krav, eget beskyttelse af whistleblowere mv.

{J|FINANS DANMARK

risikobaseret tilgang til bekeempelsen af hvidvask og
terrorfinansiering. Det betyder, at de omfattede virksom-
heder og myndigheder skal fokusere indsatsen pé de
omrdder, som indebeaerer den sterste risiko for hvidvask
oq terrorfinansiering.

Direktiverne indebeerer forpligtelser for virksomheder-
ne, herunder pengeinstitutterne, i forhold til at gennemfo-
re kundekendskabsprocedurer, overvdge transaktioner
og underrette myndighederne om mistaenkelige aktivi-
teter. Disse forpligtelser eri Danmark gennemfarti den
danske hvidvasklov.

Den danske requlering indeholder dertil ogsd forplig-
telser, som ikke kommer direkte fra EU-reguleringen. P&
baggrund af den seneste tids udvikling og de seneste
hvidvasksager, har man fra politisk side haft som ambiti-
on, atden danske requlering p& omrddet skal vaere den
ferende i EU. Der er derfor gennem den seneste tid ind-
gdet en reekke politiske aftaler om nationale initiativer,
der er gennemforti bd&de hvidvaskloven ogiandre love.

Indholdet af aftalerne er beskrevet naermere i bilag 2:
Tidslinje. P& side 17 fglger en kronologisk oversigt over
udvalgte politiske initiativer. Oversigten er med til at
illustrere, atrequleringsintensiteten de seneste par drer
steget.



Figur 3 Kronologisk oversigt over udvalgte politiske initiativer pd omrddet

National hvid-
vaskstrateqi

5. Hvidvask-
direktiv

Politisk aftale
om styrket
indsats

Poltisk aftale om Vejledning til Politisk aftale
styrketindsats hvidvaskloven om styrket
indsats

4. hvidvask- Ny hvidvasklov Andring af Andring af
direktiv hvidvaskloven hvidvaskloven

2015

Kilde: Finans Danmark




af hvidvask og terrorfinansiering i Danmark. Faktisk er
pengeinstitutterne én af de vigtigste medspillere for
myndighederne, og er uden sammenligning dem, der
foretager flest underretninger til Hvidvasksekretariatet i
S®@IK om misteenkelige forhold. For at dette kan lade sig
gore, har sektoren over de seneste Ar investeret massivt
i bdde mandskab og udvikling af it-systemer p& omrd-
det. Antallet af ansatte der har hvidvask og compliance
som kerneopgave har pr. november 2019 ramt 4.300.
Det svarer til lenudgifter pd& i alt 3,4 mia. kr. om dret.
Alene fra 2018-2019 er udqifterne steget med 0,9 mia.
kr. Baggrundstaeppet for bekaempelsen af hvidvask

og terrorfinansiering udgeres af den megetintensive
lovgivning, der er pd omrddet. Lovgivningen udspringer
fortrinsvis af EU-requlering og indeholder en raekke for-
pligtelser for pengeinstitutterne og andre virksomheder
som pensionsselskaber, valutavekslingsvirksomheder,
advokater, revisorer, forsikringsselskaber mv. Dertil

er deri Danmark vedtaget en raeskke skaerpelser pd
omrddet for at gere den danske lovgivning til en af de
strammeste i EU.

Kravene er udtryk for, at man fra lovgivers side har sat

pengeinstitutterne og andre aktgrer i forreste rackke i
forhold til at kunne opdage og indrapportere mistaenke-

)| FINANS DANMARK

PENGEINSTITUTTERNES
INDSATS | DAG

Pengeinstitutterne spiller en central rolle i bekeempelsen

lige aktiviteter til myndighederne. Det er forstdeligt, da
pengeinstitutterne er en sd vigtig del af samfundet, at
der npdvendiqvis skal stilles store krav til pengeinstitut-
terne pad flere fronter, og da netop pengeinstitutterne har
mulighed for at opdage hvidvask og terrorfinansiering.

Men lad os gd& ned i maskinrummet og se naermere pd,
hvad pengeinstitutterne konkret gor for at bekeempe
hvidvask og terrorfinansiering.

Hvidvaskpolitik oqg risikovurdering
Pengeinstitutternes hvidvaskpolitik og risikovurderin-
gen er de styrende dokumenter, der angiver rammen
for det enkelte pengeinstituts hvidvaskindsats. | risi-
kovurderingen vurderer pengeinstituttet de konkrete
risikofaktorer, der gor sig gaeldende i fastlaeggelsen af
pengeinstituttets risiko for at blive misbrugt til hvidvask
og terrorfinansiering, og hvor udgangspunktettages i
pengeinstituttets forretningsmodel. Risikofaktorer er fx
kundetyper, produkttyper og tjienesteydelser, geografi-
ske placeringer mv. Risikovurderingens konklusioner er
grundlaget for pengeinstituttets beslutninger i forhold til
fastleeggelsen af hvidvaskpolitikken og de procedurer,
der skal iveerksaettes i forhold til at begraense de konsta-
terederisici.



2,5 mia. kr.

Lonsum for bankers
AML og complian-
ce-medarbejdere

3119

AML og
compliance-
medarbejdere

| hvidvaskpolitikken fastsaettes overordnet, hvordan
pengeinstituttet forebygger og sikrer sig mod at blive
misbrugt til hvidvask og terrorfinansiering. Der skal
blandt andet fastlaegges retningslinjer for, hvordan pen-
geinstituttet overvdger sine kunder - bdade elektronisk
og manuelt - hvordan pengeinstituttet underretter, om
der er geografiske omrdder, hvor pengeinstituttet ikke vil
operere eller indgé forretningsforbindelser mv. Inden for
rammen af hvidvaskpolitikken udarbejder pengeinstitut-
tet procedurer eller forretningsgange, der beskriver de
enkelte aktiviteter, som pengeinstituttet foretager for at
bekaempe hvidvask oq terrorfinansiering. Forretnings-
gange kan beskrives som et vaerktgj for de ansatte, der
beskriver rollefordeling, ansvar og hvordan opgaverne
skal udfgres. Endelig fastlaegges der kontroller, der

skal sikre, at politik og forretningsgange overholdes.

De naevnte dokumenter kan samlet beskrives som den
ramme og de procedurer, som pengeinstituttet arbejder
pd& baggrund af i forhold til bekeempelse af hvidvask og
terrorfinansiering. Det er et krav efter hvidvaskloven, at
rammen og rutinerne passer til pengeinstituttets konkre-
te forretningsmodel, kundetyper mv. og de risici, der er
forbundet hermed. Der ligger derfor fra pengeinstituttets
side et grundigt og omfattende arbejde bag udarbej-
delsen af de naevnte dokumenter, der er individuelle fra
pengeinstitut til pengeinstitut.

3,38 mia. kr.

Lonsum for bankers AML
og compliance-medarbej-
dere

4268

AML og
compliance-
medarbejdere

Organisering af bekeempelsen af hvidvask og
terrorfinansiering

At bekeempelse af hvidvask og terrorfinansiering fylder
meqget i de enkelte pengeinstitutter, kan ogsd ses pd
den mdde, pengeinstitutterne er organiseret. Som naevnt
erderidag ca. 4300 AML- og compliance-medarbejde-
re, der har til opgave at overvdge og sikre, at pengeinsti-
tutter ikke misbruges til hvidvask, terrorfinansiering eller
anden finansiel kriminalitet. Tallet har veeret stigende
over en laengere periode og forventes at stige yderli-
gere i fremtiden. Dertil kommer alle de ansatte i andre
jobfunktioner i pengeinstitutterne, der ogsé som led i
deres arbejde er involveret i bekaempelse af hvidvask
og terrorfinansiering. Det gaelder fx kunderddgiverne.

Indsatsen er dertil ikke bare samlet ét sted, men er der-
imod forankret flere steder i organisationen for blandt
andet at sikre, at der Ipbende arbejdes med omrddet i
overensstemmelse med lovgivningen og pengeinstitut-
tets interne regler. Pengeinstitutternes bekaempelse af
hvidvask og terrorfinansiering er bygget op om det, man
kalder de tre forsvarslinjer:

{J|FINANS DANMARK
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Figur 4 De tre forsvarslinjer

1. Forsvarslinje

Ansvarlig forimplementering
af politikker,
forretningsgange og
interne kontroller.
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Kontrol af 1. linje og 2. linje.

1. Forste forsvarslinje udgores
blandt andet af de mange
ansatte ude i pengeinsti-
tutternes filialer, deriden
daglige kontakt med kunder-
ne undersgger, om der skulle
veere tegn pd hvidvask eller
terrorfinansiering. | man-
ge pengeinstitutter er der
desuden en central AML-en-
hed, der tager stilling til de
sager, hvor fx rédgiveren eller
it-overvdgningssystemet har
fundet, at der kan vaere risiko
for hvidvask eller terrorfinan-
siering.

2. Anden forsvarslinje er det,

man typisk vil kalde compli-
ance og risikoafdelingerne.
Bankernes compliance - og
risikoafdeling arbejder med
at kontrollere om forste
forsvarslinje lever op til de
krav der fremgdr at sével
lovgivning som bankens
forretningsgange og proce-
durer. Dette sker for at sikre
en tilstreekkelig h&ndtering
af bankens risici for at blive
misbrugt til hvidvask eller
terrorfinansiering.

3. Tredje forsvarslinje er typisk
en uafhaengig afdeling, i
form af intern revision, der
har til opgave at kontrollere,
at bankens forsvarsveaerker
er tilstraekkelige. De tjekker
med andre ord, om fgrste og
anden forsvarslinje arbejder
med bekaempelse af hvid-
vask eller terrorfinansiering
og efterlever de af banken
udstukne rammer for indsat-
sen.

Kilde: https://secure finansforbundet.dk/da/nyheder-aktuelt/Sider/Bankerneshvidvaskomraadevokser.aspx



Ansvaret for bekeempelse af hvidvask og terrorfinan-
siering skal veere forankret i pengeinstituttets direktion.
Der er derfor et direktionsmedlem, der er ansvarlig for
at sikre, at virksomheden gennemfarer og overholder
kravene i hvidvaskloven ved effektive politikker, proce-
durer og kontroller.

Pengeinstitutterne skal dertil efter hvidvaskloven udpege
en hvidvaskansvarlig, der skal godkende virksomhedens
politikker, procedurer og kontroller p& hvidvaskomradet®.

Det er desuden den hvidvaskansvarlige, der skal
godkende korrespondentforbindelser, dvs. forbindelser
med andre pengeinstitutter og kundeforhold til politisk
eksponerede personer og deres neertstdende og naere
samarbejdspartnere.

Figur 5 AML i kundeforholdet
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Opsummerende bruges der altsd bag den almindelige
kundekontakt mange ressourcer i pengeinstitutterne pd
at f& etableret den mest hensigtsmaessige organisation
0g de mest hensigtsmaessige sagsgange for at sikre et
sd effektivt veern som muligt mod, at pengeinstitutterne
bliver misbruat til hvidvask eller terrorfinansiering.

AML i kundeforholdet

Bekaempelse af hvidvask og terrorfinansiering er dybt
integrereti pengeinstitutternes kundeforhold. De forskel-
lige trin i, hvordan pengeinstitutterne héndterer risici for
hvidvask og terrorfinansiering er overordnet skitseret i
nedenstdende figur.

Sceening af
kundesaktioner,
ogom kunden
er politisk
eksponeret

Kunde-
risikorating

Lebende overvagning af
kundeforhold (ODD])

Kilde: Finans Danmark

*Filialer af udenlandske pengeinstitutter skal ikke udpege en hvidvaskansvarlig, jf. hvidvasklovens § 7, stk. 2.
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Kend din kunde

| pengeinstituttets kontakt med kunderne er det helt
grundleeggende princip "kend din kunde”. Efter hvid-
vaskloven skal pengeinstitutterne have et godt kend-
skab til alle deres kunder. Det skal vaere med til at
forebygge misbrug af det finansielle system ved at gore
pengeinstitutterne i stand til atreagere, hvis en kunde
foretager sig noget usaedvanligt.

| praksis betyder det, at pengeinstitutterne skal vide,
hvem deres kunder er, og hvilket forretningsomfang
kunderne vil have med det enkelte pengeinstitut. Pen-
geinstituttet skal kende kundens navn og CPR-nr. og
indsamle dokumentation herfor, fx ved kopi af kundens
pas og sygesikringskort. Nar der kommer en ny potentiel
kunde, foretager pengeinstituttet derfor en screening af
kunden og sperger ind til identiteten af vedkommende,
indhenter dokumentation for kundens oplysninger og
sporger ind til med hvilket formdél og omfang kunden
onsker at bruge pengeinstituttet. Er det fx for at optage
etldén, have en lpnkonto eller for at kunne overfgre be-
talinger til udlandet. Disse informationer er centrale for,
at pengeinstituttet kan udfgre en risikovurdering af den
nye potentielle kunde og pd& den baggrund afgere, om
det er en kunde, man gnsker at have i pengeinstituttet.
Risikovurderingen ger ogsd pengeinstituttet i stand til
pd baggrund af sin hvidvaskpolitik, kontroller og forret-
ningsgange at fastlaegge, hvilke kontroltiltag man skal
treeffe for at kunne imgdeqd den risiko, som en kunde
konkret udger. Alt efter hvilket risikoniveau kunden har, vil
pengeinstituttet gentage kundekendskabsprocedurer-
ne med forskelligt interval, fx arligt for kunder med @get
risiko.

Né&r meengden af spgrgsmal og krav om dokumentati-
on, som pengeinstituttet stiller over for nye kunder, kan
virke overveeldende, skal det sesi sammenhaeng med,
atetindgdende kendskab til kunden er ngdvendigt for,
at pengeinstituttet effektivt kan overvége pengeinstitut-
tets kundeforhold og identificere sager, hvor der er tegn
pd& hvidvask eller terrorfinansiering. Den risikovurdering,
som pengeinstituttet foretager af den enkelte kunde, er
derfor pd mange mader lige s& indgdende som den
kreditvurdering, pengeinstituttet foretager af kunden.
Selvom risikoen for et enkelt kundeforhold er lav, er det
ngdvendigt at afdaekke en raekke oplysninger for at
have en god sikkerhed for, at vurderingen er rigtig. Pro-
cessen kan sammenlignes med sikkerhedskontrollen i
en lufthavn - alle skal igennem, selvom risikoen ved den
enkelte passagererlille.

{)|FINANS DANMARK
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Det er etlovkray, at pengeinstituttet skal kende og kon-
trollere en kundes navn og CPR-nr. og for en erhvervs-
kunde navn og CVR-nr. Dette kan ikke fraviges. Foruden
dette skal pengeinstituttet ud fra en risikovurdering sikre
sig, at pengeinstituttet henter andre relevante oplysnin-
ger for at opnd et tilstraekkeligt kendskab til sin kunde.
Det er derfor det enkelte pengeinstitut, som i forhold til
pengeinstituttets egen risikovurdering vurderer, hvad der
er relevant at spgrge om og indhente dokumentation for.

Nar kundeforholdet er etableret, overvéger pengein-
stituttet lpbende dette, herunder om kundens adfeerd
passer til det billede, kunden har givet pengeinstituttet
ved sine oplysninger. Hvis kundens adfserd aendrer sig
- fx hvis kunden begynder at foretage transaktioner af
en storrelse eller et omfang, som afviger fra det oplyste
- kan det betyde, at pengeinstituttet udvider overvagnin-
gen eller stiller yderligere spgrgsmal. Pengeinstituttet vil
fx ogsd, hvis en kunde modtager et atypisk belgb pé sin
konto, sperge ind til, hvor belgbet stammer fra. Pengein-
stituttet skal ogsd lebende opdatere oplysningerne.

Overvagning af ussedvanlige forhold

Et pengeinstitut kan blive opmaerksom pd ussedvanli-
ge forhold, der kan give anledning til en mistanke, p&
forskellige mader.

Etvigtigt aktiv, pengeinstitutterne har i bekeempelsen

af hvidvask og terrorfinansiering, er personalet. Med-
arbejdere i pengeinstitutter er rigtigt gode til at bruge
deres sunde fornuft og spgrge ind til forhold, som de
ikke forstdr i deres kontakt med kunderne. Det kan fx
veere et par, der i forbindelse med godkendelse af et
boliglédn oplyser, at de foruden deres Ipnindkomst har en
"indteegt ved siden af’, hvilket kan tyde pd sort arbejde.
De ansatte i pengeinstitutterne understottes i deres
arbejde af de uddannelsesforlgb, som pengeinstitutter-
ne efter loven skal tilbyde. Der er krav om, at ledelsen og
de ansatte, der beskaeftiger sig med omrdder, hvor der
kan veere en risiko for misbrug, skal gennemfgre disse
uddannelsesforlgb.

Der foretages ca. 1,3 mio. transaktioner og ca. 850.000
transaktioner dagligti henholdsvis straks- og intra-
dag-clearingen i Danmark. Veerdien af de samlede
transaktioner (sum-, intradag- og straksclearing] er
dagligtca. 41,1 mia. kr, hvoraf de ca. 1,2 mia. kr. stam-
mer fra straksclearingen, der foregdr inden for f&
sekunder uden involvering af en rédgiver i pengeinsti-



Eksempler pd oplysninger og dokumentation, som en privat- eller er-
hvervskunde typisk bliver bedt om at oplyse og fremvise:

*Navn.

* CPR-nr. eller CVR-nr.

* Adresse.

* Pas, kerekort, sundhedskort eller fodselsattest.
* Kundens formdl med kundeforholdet til pengeinstituttet.

* Kundens forventninger til omfanget af kundeforholdet med pengeinstituttet.

* Oplysninger og/eller dokumentation for oprindelsen af kundens midler.

* Kundens indteegt, fx Ieansedler, pension, offentlige ydelser mv.

« Erhvervskundens forretningsmaessige formdl.

* Oplysninger og/eller dokumentation for erhvervskundens forretningsmaes-
sige ejer- og kontrolstruktur og reelle ejere. Erhvervskundens tegningsregler
eller ejeraftaler.




tuttet. Pengeinstitutternes overvdgning af usesedvanlige
forhold er derfor i hgj grad afhaengig af en automati-
seret digital overvégning. Pengeinstitutterne har de
seneste drinvesteret massivti it-systemer, der i hgjere
grad gor det muligt for pengeinstitutterne atidentificere
usaedvanlige transaktioner. It-systemerne muligger, at
atypiske transaktioner bliver "fanget”. Det kan veere en
transaktion, der stgrrelsesmaessigt er atypisk for den
pdgaeldende kunde, og transaktionen vil herefter blive
taget ud til manuel kontrol af pengeinstituttets perso-
nale. | langt de fleste tilfaelde vil der vaere tale om falsk
alarm, meninogle tilfaelde er der en mistanke, der ikke
kan afkreeftes.

Underretning til myndighederne

Hvis en transaktion eller adfaerd fremstdr usaedvanlig,
og pengeinstituttet ikke kan afkraefte, at dette giver
anledning til mistanke om hvidvask og terrorfinansie-
ring, skal pengeinstituttet underrette myndighederne.
Underretningen gdr til Hvidvasksekretariatet i S@IK, der
screener underretningen oqg videreformidler de under-
retninger, der vedrerer andre myndigheder, fx PET eller

)| FINANS DANMARK

Hvidvasksekretariateti S@IK vide-
resender underretninger til relevan-
te myndigheder. Det kan veere PET,
ndr det geelder terrormistanke, det
almindelige politi, nar det gaelder
forbrydelser i ovrigt, Skattesty-
relsen, ndr det gaelder skattesvig
og Udbetaling Danmark, ndr det
geelder socialt bedrageri [De fleste
underretninger videresendes til
PET eller det lokale politi. Skatte-
styrelsen modtager underretninger
om skattesvig. Udbetaling Dan-
mark modtager et meget begraen-
set antal underretninger om socialt
bedrageri).

detlokale politi, Skattestyrelsen eller eventuelt Udbeta-
ling Danmark.

Pengeinstitutterne har kontinuerligt underrettet flere mis-
teenkelige forhold gennem de seneste ar.1 2018 foretog
pengeinstitutterne godt 26.000 underretninger ud af i

alt godt 35.000 underretninger. Det var en stigning pd
43 pct.iforhold til 2077 og hele 189 pct. i forhold til de
9.124, der blev sendt af sted i 2015.

Pengeinstitutterne stdér séledes for langt hovedparten
af de underretninger, der gar til myndighederne. Det er
entendens, der forventes at fortsaette i 2019. Pengein-
stitutterne har sdledes for de to forste kvartaleri 2019
foretaget over 17.000 underretninger ud af et samlet
antal underretninger pd ca. 24.000, hvilket giver en for-
ventning om, at drets samlede antal underretninger vil
ende omkring 35.000 - 40.000.

Et sporgsmal, der kan rejses er, om alle underretninger
kan bruges af myndighederne. Generelt er det tilbage-
meldingen fra S@IK, at langt hovedparten af de under-
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Figur 6 Udvikling i antal underretninger til Hvidvasksekretariatet i SOIK

40000

35000

30000

25000

20000

15000

710000

5000

2010 2011 2012 2013

2014

2015

2016 2017 2018

M Samlede antal underretninger

B Underretninger fra pengeinstitutterne

Kilde: Graf baseret pa tal fra SOIK.

retninger, som sektoren kommer med, er bade kvali-
ficerede og screenet, sd de tilsammen udger et godt
fundament for myndighederne at arbejde videre med.
Der eringen indikation af, at pengeinstitutternes under-
retninger skulle vaere for mange eller for ukvalificerede.
Tveertimod er der kommet tilkendegivelser fra myndig-
hederne, som indikerer, at der i alene omkring 5 pct. af
alle underretninger kan rejses tvivl om berettigelsen af
underretningen. Et yderligere element i denne diskussi-
on er, atanvendeligheden af en underretning ikke skal
afgeres af pengeinstituttet, men derimod af myndig-
hederne, netop fordi pengeinstituttet har en ubetinget
forpligtelse til at underrette i tilfaelde af mistaenkelig
adfeerd.

Hvidvasksekretariatet i S@IK benytter ofte underret-
ningerne til at samle puslespil af viden, der samlet kan
benyttes til storre sager. Selvom hver enkelt underretning
ikke forer til konkrete resultater, vil den séledes ofte
veere yderst nyttig som brik i et puslespil.

| Hvidvasksekretariatets opgorelse over underretnin-
ger og videregivelser fremhaesves, at der er videregivet
75 pct.flere underretningeri 2018 end i 2017, hvoraf
storstedelen, hvorfra der er videregivet oplysninger,

er videregivet til Skatteforvaltningen. 1 2018 blev der
videregivet oplysninger til Skatteforvaltningen fra 5.536
underretninger®. Skattestyrelsen oplyser, at de undersg-
gelser og kontroller, der er udfert pd baggrund aof disse
oplysninger, har resultereti et vaesenligt nettoprovenu
for staten.

Finans Danmark

Finans Danmark understgtter alle initiativer, som med
succes kan vaere med til at bekeempe finansiel krimi-
nalitet. Derfor har Finans Danmark aktivt og konstruktivt
spilletind - og veeret med i de sammenhaenge, det har
veeret muligt undervejs i forskellige fora og forhandlin-
ger.

Eksternt har det blandt andet betydet, at Finans Dan-
mark har veeret i dialog med samtlige partier pé& Chri-

° Kilde: https:/lanklagemyndigheden.dk/sites/default/files/inline-files/Underretminger%200g %20videregivelser%202018 pdf
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stiansborg i forhold til udfordringer og l@sninger, det
samme i forhold til embedsvaerket og Finanstilsynet.
Finans Danmark har haft saede i KL's r&dd om kriterierne
til fremtidige kontrakter med pengeinstitutterne. Finans
Danmark deltager i Finanstilsynets Hvidvaskforum+ og
har genereltintensiveret samarbejdet med Skat, politi,
PET m.fl. Finans Danmark har stillet sig til réddighed for
Special Committee on Financial Crimes, Tax Evasion
and Tax Avoidance [TAX3], der fokuserer pd skattely og
hvidvask i EU, samarbejde med EBA, som er den Den
Europaeiske Banktilsynsmyndighed, og som kontaktper-
soner fra den danske finansielle sektor for FATF.

Internt har Finans Danmark nedsat Hvidvask Task
Forcen, som bestdr af eksterne eksperter og interne fra
pengeinstitutterne. Der er ivaerksat et styrket samarbej-
de med myndighederne, hvor der holdes kvartalsvise
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moder mellem pengeinstitutterne og S@IK og Finanstil-
synet. Her far Finans Danmarks medlemmer mulighed
for atindgd i dialog med de relevante myndigheder om
udviklingen p& omrdadet. | forbindelse med implemente-
ring af hvidvaskdirektiverne har der ligeledes veeret en
god kontakt med myndighederne.

Finans Danmark har derudover nedsat en permanent
hvidvaskarbejdsgruppe, som har til opgave at facilitere
sparring pd lovgivningen og best practice.

Dertil kommer alle de interne initiativer i pengeinstitutter-
ne, hvor de selvstaendigt og uafhaengigt af hinanden har
oprustet p& compliance, ivaerksat dialogkampagner
med kunderne og sendt markant flere underretninger til
Hvidvasksekretariatet i SOIK.



Selvom sektoren og myndighederne ger alt, hvad de
kan for at bekeempe hvidvask og terrorfinansiering, mé
man ogsd erkende, at truslen fra hvidvask og terror-
finansiering ikke kan nedbringes helt. Men hvorfor er
detsd svaert at bekeempe misbruget af det finansielle
system til hvidvask og terrorfinansiering?

Deter sveert at komme med en enkel forklaring pd dette.
De professionelle kriminelle er dygtige og intelligente.
De folger med tiden, og de udvikler metoder i takt med
nye systemer og teknologier, de mgder, ndr de involverer
det finansielle system. Kriminalitet kraever ikke ngdven-
digvis fysisk kontakt, men kan fx ske ved keb og salg af
stjdlen information som koder og data. Hvis man ser pd
organiseret kriminalitet, er det ogsd tydeligt, at de kri-
minelle er hurtige til atfinde nye veje til at misbruge det
finansielle system til finansiel kriminalitet. Det betyder
uvaegerligt, at bdde myndigheder og pengeinstitutter
mange gange vil veere et skridt bagefter i forhold til de
nyeste metoder, som de kriminelle bruger.

Som fremhaevet i S@IK's nationale risikovurdering
involverer "processen med at hvidvaske udbytte fra
alvorlig og organiseret kriminalitet [...) forskellige og
ofte komplekse metoder, der kombinerer elementer fra
den legale og illegale gkonomi. Sammenblandingen
af illegale og legale transaktioner sker blandt andet
gennem pengeinstitutter, vekselkontorer, spiludbydere,
betalingsinstitutter, pengeoverforselsvirksomheder og
forskellige virksomhedskonstruktioner.”

UDFORDRING
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SEKAMPELSE AF
HVIDVASK OG TERROR-
—SINANSIERING

R VED

Bekaempelse af hvidvask og terrorfinansiering er med
andre ord et meget komplekst omrdde med mange
forskellige aktgrer. Historisk har Danmark veeret prae-
get af atveere et samfund, der er megettillidsbaseret.
Danmark ligger bedst placeret pd listen over lande med
korruption’, og samfundet har ikke veeret vant til at ople-
ve bestikkelse og korruption som et samfundsproblem.

Hvidvaskbegrebet og hvidvaskloven rummer desuden
alt fra hvidvask via internationale komplicerede kon-
struktioner ved brug af skuffeselskaber og strdmasnd
til fx skattesnyd, socialt bedrageri og it-relateret krimi-
nalitet. Opgaven kraever derfor mange ressourcer og
mange forskellige typer tiltag. Der er mange aktgrer
pd& omrddet, politiske tiltag, EU-tiltag og lovgivning,

der generelt ogsd skal passe ind med andre regler og
retsomréder, som ikke er til for at bekaempe gkonomisk
kriminalitet.

Detveern, som den finansielle sektor skal sté p& mal

for, har grundlag i hvidvasklovgivningen. Lovgivningen
stiller de grundlaaggende rammer for organisering,
forretningsmaessige politikker, lavpraktiske forretnings-
gange mv. Der stilles krav til kundekendskab bé&de i form
af identitet og forstdelse af, hvilke ydelser og service
kunden gnsker og hvorfor.

’Kilde: https://www.transparency.orglcpi2018
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DILEMMAER

Pd& trods af det stigende fokus og de tiltag, der Ipben-
de vedtages pd omrddet, er der stadig nogle iboende

dilemmaer, som sektoren meder i praktikken i arbejdet
som dgrvogteren, der skal forebygge og bekaempe
hvidvask og terrorfinansiering.

It-losninger

Pengeinstitutter i Danmark har forskellige it-systemer.
Danske Bank og Nordea har egne it-systemer, og for de
gvrige pengeinstitutter er det datacentraler, der vareta-
ger en stor del af it-opgaverne. Datacentralen BEC an-
vendes af 22 pengeinstitutter, Bankdata anvendes af 9
pengeinstitutter, og SDC anvendes af en raekke smd og
mellemstore pengeinstitutter i Danmark, Sverige, Norge,
Finland og Faergerne. Endelig er der JN Dataq, der ejes
af de tre datacentraler samt Jyske Bank og Nykredit.

It-systemerne er naturligt opstdet og aendret over tid.
Der er derfor en vis grad af “lag pé lag-lgsninger”, der
har segt attage hgjde for behov for tilpasninger, aendrin-
ger og nye tiltaq.

| hvidvasklovgivningen er der krav, der fordrer, at pen-
geinstitutterne har nogle effektive it-losninger. Eksem-
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pelvis skal alle kunder identificeres og kontrolleres, og
oplysningerne skal opdateres lpbende. Ved det store
antal kunder, som pengeinstitutterne har, er it-lgsninger
nedvendige. Det samme gaelder kravene om overvag-
ning af transaktioner, screening af kunder mod sankti-
onslister, screening af, hvilke kunder der er PEP'er eller
naertstdende til en PEP mv.

Idet bekeempelse af hvidvask og terrorfinansiering ikke
er et konkurrenceparameter men en faelles samfunds-
opgave, er det et oplagt samarbejdsomréde, nér der
udarbejdes it-lesninger. Ved i storre grad at samtaenke
it-lesninger fremover vil sektorens samlede indsats
mod hvidvask og terrorfinansiering kunne effektivise-
res. Detvil gavne it-systemerne, s& de lettere kan fglge
den teknologiske udvikling, og samlet set vil det gavne
effektiviteten af hvidvaskarbejdet og veere effektivt pd
laengere sigt.

Myndighedssamarbejde - modsatrettede hensyn
Hvidvaskloven har det overordnede formdl at forebygge
og bekaempe hvidvask og terrorfinansiering, og loven
baerer derfor et bredt og meget vigtigt samfundshen-
syn. Lovens legitime hensyn krydser eller udfordres



dog pd nogle punkter af andre lovreglers formdl og
hensyn, herunder blandt andet databeskyttelsesregler,
forbrugerretlige regler, regler om god skik, regler om
tavshedspligt mv. Det rejser en raekke dilemmaer, hvor
den finansielle sektor kan std i situationer, hvor der er
to modsatrettede hensyn, der hver isaer er vigtige, men
som i den konkrete situation ikke begge kan efterleves.

Hvidvaskloven er det man med en juridisk term kalder
for lex specialis lovgivning, hvilket betyder, at loven

som udgangspunkt vil g& forud for anden eventuel
modsatrettet generel lovgivning. Det betyder, atdet er
vigtigt med en klar forstéelse af reekkevidden af hvid-
vasklovens regler, for at man kan vaere betryggeti, at
hvidvasklovens regel og hensyn konkret gér forud for en
anden regel med et andet hensyn. Det er derfor en helt
afgerende opgave for myndighederne, der varetager
sd&dan modsatrettet lovgivning, at de sikrer en overens-
stemmende fortolkning af reglerne, sd der er en klar
forstéelse i de situationer, hvor lovgivningen krydser, og
hvor ét vigtigt hensyn mé vige for et andet.
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Eksempler pd praktiske dilemmaer, der kan opsta:

En privatpersons ret til en konto

En privatperson har ret til en sékaldt basal betalings-
konto®. P& en basal betalingskonto kan man saette pen-
ge ind, hasve kontanter, overfore penge samt f& tilknyttet
et betalingskort og anvende betalingsservice. Med en
basal betalingskonto far man ogsd adgang til en net-
banklgsning, og kontoen kan bruges som NemKonto. De
serviceydelser, der er tilknyttet en basal betalingskonto,
kan man ogsd gere brug af inden for EU-/E@S-landene.

Denne regel om ret til en basal betalingsskonto kan sté i
modsaetning til hvidvaskloven. Hvidvaskloven stiller krav
om, at et pengeinstitut ikke mé indgd et kundeforhold,
hvis kundekendskabsproceduren ikke kan gennemfe-
res®. Imidlertid er der taget stilling til, at hvidvasklovens
krav om kundekendskab har forrang. Det illustrerer den
balancegang, der er mellem hensynettil borgerens
basale rettighed setiforhold til det brede samfundshen-
syn i pengeinstituttets dervogterrolle, som skal skeerme
samfundet mod hvidvask og terrorfinansiering.

8 Kilde: Lov om betalingskonti § 11, stk. 1.
?Kilde: Hvidvasklovens § 14, stk. 5.
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En kundes krav pd en begrundelse ved afvisning
eller opsigelse

Afvisning eller opsigelse af et kundeforhold forudsaetter
en saglig begrundelse’, men pd& den anden side er der
et krav i hvidvaskloven om tavshedspligt, nar penge-
instituttet mistaenker en kunde og derfor underretter
Hvidvasksekretariateti S@IK™.

Kravet om saglig begrundelse ved opsigelse folger
blandt andet af regler om god skik for finansielle virk-
somheder. Endvidere geelder der et krav om begrundel-
se, ndr kunden er et betalingsinstitut i lov om betalinger.

Et konkret eksempel findes i lov om betalinger’?, som
saetter et krav i forhold til betalingsinstitutter, nér de er
kunder i et pengeinstitut. Et betalingsinstitut er en virk-
somhed, der udbyder betalingstjenester. En betalings-
tieneste kan fx vaere pengeoverfarsel, mobil betaling
eller betaling via internettet. Det kan ogsd vaere indsaet-
telse pd& og hasvning fra en konto. Efter lov om betalin-
ger skal "Pengeinstitutter (...) give betalingsinstitutter
adgang til deres betalingskontotjenester pd objektive,
ikkediskriminerende og proportionale vilkar"”. Hvis et
pengeinstitut giver et betalingsinstitut afslag, skal pen-
geinstituttet: "underrette Konkurrence- og Forbrugersty-
relsen og behorigt begrunde drsagerne til afslaget”.

Hensynetilov om betalinger kan give udfordringer, hvis
eksempelvis et pengeinstitut ikke gnsker atindgé et
kundeforhold med et betalingsinstitut p& grund af en
konkret mistanke om hvidvask. Pengeinstituttet vil afvise
betalingsinstituttet som kunde i henhold til hvidvasklo-
ven og underrette Hvidvasksekretariatet i S@IK om den
konkrete mistanke. Samtidig skal pengeinstituttet dog

i udgangspunktet behorigt begrunde afvisningen af
betalingsinstituttet og indberette det til Konkurrence- og
Forbrugerstyrelsen. Det kan pengeinstituttet ikke, for
pengeinstituttets mistanke om betalingsinstituttet er
underlagt tavshedspligt.

Hvidvasklovens regler om afvisning eller afvikling
af et kundeforhold

Som felge af regler om god skik, privatpersoners ret til
en basal indldnskonto og betalingsskonto og kunders
generelle rettil en saglig begrundelse er hvidvasklo-
vens regler om afvisning eller afvikling af et kundefor-
hold vigtige at fremhaeve.

Hvidvaskloven stiller et krav om, at en kunde - privat-
eller erhvervskunde - afvises eller afvikles, hvis hvid-
vasklovens krav om kundekendskab ikke kan gennem-
fores.

Det er dog forst relevant, ndr pengeinstituttet har udtemt
alle muligheder for at opfylde lovens krav om kun-
dekendskab™.

Dernaest folger det ogsdi i tilfeelde, hvor oplysninger ind-
hentet om en kunde ikke er tilstraekkelige eller ikke kan
ajourfgres, at pengeinstituttet skal imgdegd den eventu-
elle risiko og overveje, om kundeforholdet skal afvikles™.

Ifelge hvidvaskloven vil der derfor vaere situationer, hvor
en kunde ikke kan blive kunde eller mé opsiges. Det er
pengeinstituttet, der skal vurdere, hvorndr der er ret/
pligttil at afvise kunden, nér pengeinstituttet forst har
gjortalle forsgg pd at f& de npdvendige oplysninger
om kunden. Pengeinstituttet skal altsé her foretage en

i situationen svaer vurdering, som ogsd mé tage hojde
for de rettigheder, en kunde har. Det praktiske problem
her er ikke modsatrettede regler, men tvivl om praecis
hvorndr de aktiveres - pengeinstituttet er overladt til selv
atvurdere, preecis hvad der er passende foranstaltnin-
ger, men risikerer, at myndigheder senere finder, atden
valgte forkert.

9 Kilde: Lov om finansiel virksomhed § 43, lov om betalinger § 63, stk. 2, god skik-bekendtggrelsens § 6, stk. 5 0g § 15.

' Kilde: Hvidvasklovens § 38.

2 Kilde: Lov om betalinger § 63, stk. 2.
B Kilde: Hvidvasklovens § 14, stk. 5.

" Kilde: Hvidvasklovens § 15
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Nar mistanken star alene

Et seerligt sveert dilemma opstdr i de situationer, hvor
pengeinstituttet for at beskytte sitomdemme ikke ensker
et kundeforhold pd& grund af en mistanke, men ikke har
et juridisk grundlag til at opsige eller afvise kunden. Ek-
sempelvis vil kunden gerne udlevere de adspurgte iden-
titetsoplysninger, kunden har papirer, der dokumenterer
kundens formue, kunden forklarer et leqitimt formdal med
brugen af pengeinstituttet, kunden er samarbejdsvillig
mv. Hvis pengeinstituttets trods dette har en mistanke
om hvidvask eller terrorfinansiering i relation til kunden,
kan pengeinstituttet da afvise kunden?

Dilemmaet kan ogsé opstd pd en anden méde, hvis
pengeinstituttet til at begynde med ikke har en mistanke,
og kunden ikke opfarer siqg til gene for pengeinstituttet,
ikke misligholder sine engagementer mv,, men penge-
instituttet senere far mistanke og foretager en underret-
ning til Hvidvasksekretariatet i S@IK. | denne situation
er pengeinstituttets eneste opsigelsesgrund denne
mistanke. Hvis mistanken ikke er af en art, s det er p&-
kraevet at afslutte kundeforholdet, kan pengeinstituttet
alligevel veelge at opsige kunden og herefter, hvis pen-
geinstituttet opsiger kunden for ikke potentielt at kunne
blive misbrugt til hvidvaskaktiviteter, hvorledes skal
pengeinstituttet begrunde opsigelsen over for kunden,
ndr pengeinstituttet har tavshedspligt om mistanken?

P& den ene side, skal pengeinstitutterne veerne om
hensynet til kunden, men samtidig skal pengeinstituttet
effektivt forebygge og bekaempe hvidvask og terrorfi-
nansiering. Ofte vil en mistanke opstd, fordi pengeinsti-
tuttets overvagningssystemer giver en alarm i forhold til
et kundeforhold. Pengeinstituttet vil undersege alarmen
oq vurdere, om forholdet skal underrettes til Hvidvask-
sekretariateti S@IK, og om der er andre foranstaltninger,
der skal iveerksaettes. Med teknologiske systemer, der
bygager alarmer pd scenarier, der kan indikere forskelli-
ge risici, er der risiko for sdkaldte "false positives”. Ofte
kan disse frasorteres, nar grundlaget for alarmen under-
soges. Der er dog enrisiko for, at der afgives en under-
retning om en kunde, og kunden mdske i yderste tilfaelde
opsiges af pengeinstituttet p& grund af false positives,
hvor pengeinstituttet vurderer eller ikke konkret kan af-
kraefte, at der er en alvorlig mistanke og risiko forbundet
med kundeforholdet.

RAPPORT 31

)| FINANS DANMARK



32 RAPPORT

Dette er enrisiko, der folger, nédr samfundshensynet til
at bekaempe hvidvask og terrorfinansiering skal loftes.
Pengeinstituttet skal vaere loyal over for sin rolle som
dervogter og undgé hvidvask oqg terrorfinansiering via
pengeinstituttet. Det kan som beskrevet medfere, aten
kunde afvises p& grund af et fejlskgn. Hvis kundekend-
skabsproceduren skal vaere grundig og rimelig, mé
dette mulige fejlskan accepteres.

En privatpersons ret til sletning af
personoplysninger

Af databeskyttelseslovgivningen folger en ret il sletning
af personoplysninger™ og et princip om dataminime-
ring, séledes at der kun indsamles relevante oplys-
ninger begraenset il, hvad der er ngdvendigt’®. Dette
hensyn kan umiddelbart synes at blive udfordret af
hvidvasklovens meget entydige krav om indsamling af
oplysninger til kundekendskabsproceduren og opbe-
varing af identitets- og kontroloplysninger om personer
frem til 5 &r efter endt kundeforhold™.

Eksempelvis gnsker en kunde at f& slettet de personop-
lysninger, som pengeinstituttet har pd kunden i forbin-
delse med, at kunden flytter til udlandet og seger en ny
pengeinstitutforbindelse. Kunden har veeret kunde i pen-
geinstitutteti 25 &r, og pengeinstituttet har derfor mange
oplysninger om kunden, herunder blandt andet kopi af
pas og samtlige transaktionsoversigter. Pengeinstituttet
mda ikke slette de oplysninger, som kunden gnsker, idet
pengeinstituttet er forpligtet til at gemme disse i alle

25 arogide folgende 5 &r efter, at kunden har forladt
pengeinstituttet.

Der er sdledes ikke et praktisk dilemmai reglerne, men

i forhold til atimgdekomme hensynet til kundens ensker.
Politisk er dette udtryk for en afvejning af de modsatret-
tede hensyn mellem p& den ene side at gemme data for
eventuel brug i bekeempelsen af hvidvask og terrorfi-
nansiering og pd den anden side hensynet il privatlivets
fred for de bergrte personer.

Behov for erhvervskonti

Virksomheder har brug for erhvervskonti for at drive
forretning og kunne udbetale Ign, afregne moms mv.
Pengeinstitutterne har derfor en afgerende rolle i forhold
til at understotte erhvervslivet og skabe adgang for
virksomheder.

Pengeinstitutterne kan dog kun stille konti til rédighed

til erhvervskunder, hvis de kan opnd et tilstrackkeligt
kundekendskab. Pengeinstitutterne skal blandt andet
kende og indsamle dokumentation for erhvervskundens
CVR-nr, forretningsformdl, organisation, ejerskalb mv. for
at kunne indgdé et kundeforhold.

Pengeinstitutterne skal derfor forst forstd og dokumen-
tere erhvervskunders individuelle formdl, ledelsessam-
mensaetning, ejerskab, som kan vaere udenlandske
borgere med udenlandske identifikationsdokumenter
mv. Pengeinstituttet star altsé over for en afvejning af
hensynet til at bidrage til samfundet og understotte er-
hvervslivetiforhold til at fole sig tilstraekkeligt betrygget i
atkende kunden.

Pengeinstitutternes kontrol af identifikationsoplysninger
vanskeliggoeres af, at der ikke i alle offentlige tilgaenge-
lige reqistre foregdr en kontrol af oplysningerne. Dette
giver i dag udfordringer i forhold til strdmandskonstruk-
tioner.

Tavshedspligt/tipping-off og undersogelsespligt
ved usaadvanlige og komplekse forhold
Hvidvaskloven fastsaetter en pligt for pengeinstitutterne
til at undersgge usaedvanlige og komplekse forhold
naermere. Samtidig anbefaler FATF, at enhver finansiel
virksomhed, herunder ledelse og medarbejdere, skal
veere forpligtet til ikke at afslgre - "tipping off” - aten
mistaenkelig transaktion eller relateretinformation ind-
gives til Hvidvasksekretariatet i S@IK. Derfor folger der
en tavshedspligti hvidvaskloven, sé en virksomhed ikke
kommer til at afslgre over for en kunde, at virksomheden
har opdaget kundens mistaenkelige og ulovlige handlin-
ger eller adfeerd. Tavshedspligten omfatter ogsd alle de
usaedvanlige forhold, hvor der viser sig en tilstraekkelig
forklaring, s& mistanke kan afvises.

Selve afvisningen eller opsigelsen af en kunde kanii

sig selv ogsd risikere at give kunden indikationer om, at
kunden mistaenkes. | nogle tilfaelde md et pengeinstitut
derfor efter underretning til Hvidvasksekretariatet i S@IK
bevare et kundeforhold for ikke at edelaegge efterforsk-
ningen, selvom kunden tydeligvis fortsaetter sin mistasn-
kelige adfaerd.

Imidlertid fremgdr det af Finanstilsynets vejledning, at

I3 Kilde: Databeskyttelsesforordningens artikel 17
16" Kilde: Databeskyttelsesforordningens artikel 5, c.
17" Kilde: Hvidvasklovens § 30.
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hvis pengeinstituttet vurderer, at spergsmdal til kunden vil
give kunden viden om undersggelsen/mistanken eller i
gvrigt finder det uhensigtsmaessigt at kontakte kunden,
kan dette undlades, og underretning til Hvidvasksekre-
tariateti S@IK skal ske med det samme. Det fremgdr
ogsdq, at kundens reaktion kan underbygge en mistanke.

| andre tilfaelde kan en kunde dog alligevel fatte mis-
tanke, fx fordi pengeinstituttet sperger ind til de forhold,
som giver pengeinstituttet anledning til at undersege
kunden. Det kan eksempelvis veere, at pengeinstituttet
sporger kunden, hvorfor kunden er begyndt at foretage
transaktioner til et land, som kunden ikke tidligere har
overfort eller modtaget midler frg, eller hvorfor kunden er
begyndt atindseette storre kontante belgb pd sin konto.
Har kunden kriminelle hensigter, vil kunden mdéske hurtigt
finde et andet pengeinstitut og forsege at fortsaette sine
aktiviteter der. Da pengeinstitutterne i dag ikke kan ud-
veksle oplysninger om kunder ved skift af pengeinstitut,
er detikke muligt for pengeinstitutterne at modvirke en
sadan trafik.

Udveksling af oplysninger

Sektoren har sammen med Finanstilsynet, SOIK og
Hvidvasksekretariatet i SOIK, PET og Skattestyrelsen
intensiveret samarbejdet. Finans Danmark har etable-
ret et forum, hvor myndighederne har sat sig sammen
med pengeinstitutterne for med jeevne mellemrum at
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drofte, hvorledes bekaempelsen aof hvidvask og terrorfi-
nansiering bedst kan hdndteres. Hvidvasksekretariatet
giver her blandt andet feedback pd pengeinstitutternes
underretninger.

Der er dog fortsat et stykke vej, for informationsudveks-
lingen er effektiv. Hvis et pengeinstitut afviser en poten-
tiel kunde pd& grund af en steerk mistanke om fx hvidvask,
vil pengeinstituttet foretage en underretning til Hvidvask-
sekretariatet i SOIK. Men som den nuvaerende lovgivning
er sat sammen, er der ikke mulighed for, at andre penge-
institutter kan blive advaret om denne kunde.

Sagt med andre ord, hvis et pengeinstitut afviser en kun-
de pd grund af hvidvask, og kunden derefter kontakter
"naboinstituttet”, har pengeinstituttet ikke mulighed for
at advare naboinstituttet om, at kunden sandsynligvis
erinvolveretihvidvask eller terrorfinansiering. Det ger
systemet mindre effektivt, se figur 7, 8 og 9 nedenfor.

Det er pd den anden side igen en sveer balancegang,
da kunder har en grundlaeggende og berettiget ret til, at
pengeinstitutterne behandler deres oplysninger fortro-
ligt. Som det vil blive belyst senere i rapporten, er der
derfor behov for at finde en lgsning, der tilgodeser bdade
hensynet til den enkelte kunde og hensynettil athave en
effektiv bekeempelse af hvidvask og terrorfinansiering.

Figur 7 Ingen adgang til at advare andre pengeinstitutter

Mistaenkelig
kunde

Pengeinstitut 1

Pengeinstitut 2
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Figur 8 Barrierer i forhold til tavshedspligten
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Figur 9 Barrierer i forhold til tavshedspligten udvidet
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Andre situationer der kan skabe mistanke

Kampen mod hvidvask og terrorfinansiering via det
finansielle system, som det er skildret ovenfor, skaber
situationer med en sveer balancegang. At reagere pd
mistanke kan komme samfundet til gode, men det kan
o0gsd lzegge kunden til last, hvis det viser sig, at der ikke
er hold i mistanken. Pengeinstitutterne er ofte fanget
mellem mange hensyn, og det skaber dagligt dilemma-
er i bekeempelsen af hvidvask og terrorfinansiering.

Yderligere situationer der kan skabe mistanke:

- En kunde indsaetter et storre belpb pd sin konto, kun-
den forteeller, at det er en gevinst fra et kasino.

- En kunde gnsker en konto og udleverer de ngdven-
dige oplysninger til pengeinstituttet, men kunden vil
ikke eller kan ikke dokumentere, hvorledes kunden
har tjent eller opn&et midlerne. Kunden mener, at det
er private oplysninger.

- En kunde far en basal indldnskonto til lon, men der
foregdr nogle usaedvanlige transaktioner pd kon-
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toen, kunden rejser derefter ud af landet, hvorefter
pengeinstituttet ikke kan f& kontakt til kunden.

- En person har via borger.dk valgt en tredjemands
NemKonto, som sin NemKonto, idet der ikke er et krav
om, at man skal eje sin NemKonto. Der er nu forskel
pd, hvem der ejer kontoen, og hvem der fér fx udbe-
talt offentlige ydelser p& konto. Dette kan bevirke, at
pengeinstituttet ikke kender den person, der bruger
kontoen, fordi pengeinstituttet har indgdet kundefor-
hold til den person, der rent faktisk ejer NemKontoen.

- Der foretages en maengde transaktioner imellem er-
hvervsvirksomheder, hvor forbindelsen ikke forekom-
mer logisk.

- Omseaetningen pd virksomhedens konto er uforholds-
maessig stor i forhold til virksomhedens omsaetning
af varer eller tienesteydelser.

- Et oprettet selskab henstdr uden synderlig aktivitet
og alene med f& kontobeveegelser
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HVIDVASK TASK FORCENS

ANBEFALING

Hvidvask Task Forcens arbejde har vaeret delt i fem
hovedspor, som har sat rammen for arbejdet de
seneste 11 mdneder:

Feelles it-lpsninger

@Dget samarbejde med myndighederne
Uddannelse

Selvrequlering i form af adfaerdsprincipper
@gettransparens

a s un =

P& baggrund af en kortlaegning af status, en analyse af
behov og en vurdering af mulige initiativer har Hvidvask
Task Forcen udarbejdet en reekke anbefalinger til de
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fem hovedspor. Dertil kommer et afsnit om yderligere
sektorinitiativer. Tilsammen udger anbefalingerne et
katalog af 25 konkrete anbefalinger.

Da bekaempelse af hvidvask og terrorfinansiering er et
samfundsansvar, fremhaeves endelig nogle gnsker til
politiske initiativer med det formdl at optimere indsat-
sen. Mdlet er ved hjeelp af samarbejde mellem sektoren,
myndighederne og det politiske niveau at blive en af
frontlgberne i relation til bekaempelse af hvidvask og
terrorfinansiering p& samme mdéde, som Danmark er i
front, nér det gaelder fx antikorruption.
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FAELLES IT-LOSNINGER

Et centralt tema er udbygning af feelles it-lesninger. P&
samme mdde som det offentlige har pengeinstitutterne
veeret bade effektive og hurtige til at anvende digitale
lpsninger. Feelles lpsninger pd tveers af sektoren har
desuden veeret en del af pengeinstitutternes DNA pd&
andre omréder.

Forebyggelse og bekeempelse af hvidvask oqg terrorfi-
nansiering er gennem de senere ar kommet il at fylde
mere i pengeinstitutternes arbejde. Ogsd pd dette om-
rade anvendes it-lgsninger i vid udstraekning sammen
med en meget markant anvendelse af menneskelige
ressourcer. lt-lesningerne p& dette omréde har haften
tendens til at veere silopraegede, hvor de tre datacen-
traler BEC, Bankdata og SDC samt Danske Bank og
Nordea hver udarbejdede deres egen lgsning pd udfor-
dringerne i forhold til hvidvask og terrorfinansiering. Det
geelder "kend din kunde” [KYC, eller som det nu kaldes
CDD)], det geelder overvagning af transaktioner, det
geelder underretninger til S@IK's Hvidvasksekretariat mv.
Tiden erimidlertid kommet til at analysere mulighederne
for at udbygge de feelles it-lgsninger pd hvidvaskomrd-
det. Dette omrdde bor ikke vaere genstand for konkur-
rence mellem pengeinstitutterne indbyrdes, men bor
vaere et omrdde hvor man arbejder sammen for at op-
fylde samfundskontrakten om forebyggelse og bekaem-
pelse af gkonomisk kriminalitet i bred forstand, herunder
hvidvask og terrorfinansiering. Samme synspunkt ger
sig for s& vidt geeldende med hensyn til overholdelse aof
geeldende lovgivning.

Kun gennem samarbejde og effektive it-lesninger
kan vi vinde samfundets og pengeinstitutternes
feelles kamp

Setfra et overordnet perspektiv vil der vaere en raekke
fordele ved at etablere langt flere faelles it-lesninger
for pengeinstitutterne, nér det gaelder forebyggelse og
bekaempelse af hvidvask. Det vil vaere omkostnings-
besparende, det vil gore det lettere og mere effektivt at
samarbejde om bekaempelse af hvidvask og terrorfi-
nansiering, og det vil forbedre muligheden for at veere
avanceret, s man bedre kan bekaampe gkonomisk
kriminalitet og "matche” de kriminelle.

Samtidig skal de feelles it-lasninger tage hgjde for, at
der ikke ngdvendigvis altid er tale om "one size fits all”
pd alle planer, men at pengeinstitutterne har forskellige
storrelser, forskellige forretningsmodeller, forskellige
kunder osv. Kunsten er derfor at saette pengeinstitut-
ternes mangfoldighed pd formler og standarder, nér
det geelder AML-arbejdet, men samtidig i et vist om-
fang tage hensyn til deres forskellighed. Dette kraever,

at de feelles it-systemer kan moduleres til forskellige
pengeinstitutter med forskellige behov. Det fremtidige
hvidvasksamarbejde forudsaetter dog, at man har en
standardiseret mdade at anskue hvidvaskarbejdet ud
fra, s& der er en "faelles bund” for kampen mod hvidvask,
hvor alle pengeinstitutter har en minimumsstandard, og
hvor standardiserede Igsninger benyttes i videst muligt
omfang. Det vil ogsd give en vis gardering mod, at finan-
sielle kriminelle spger mod "det svageste led".

En standardisering vil ogsd ggre det langt mere enkelt
at samarbejde med myndighederne, hvilket vil vaere helt
ngdvendigtifremtiden.

Det ervigtigt, at pengeinstitutterne allerede nu ruster sig
tilindfgrelsen af nye teknologiske lgsninger p& omrddet.
Anvendelse af laerende algoritmer, machine learning

og kunstig intelligens (Al] forventes at blive en helt
central del af AML-arbejdet og compliance inden for en
overskuelig tidsramme, og som med s& meget andet,
geelder detom at veere forberedttil attage lesningerne
ind, nar de kommer. Det forudsaetter, at man allerede

nu sorger for at have tilstraekkelige, relevante og valide
data med gode processer og forngden dokumentation,
sddan at det vil vaere muligt herudfra at iveerksaette de
laerende processer, som de nye teknologier kan mulig-
gore.

Hvidvask Task Forcens anbefalinger med hensyn til
flere feelles it-losninger falder i tre lag:
1. En minimumslgsning med 5 konkrete it-projekter, der
kan medvirke til at ege effektiviteten.
2.En udbygning af sektorfeelles AML-systemer.
3. Envision om sektorfeelles it-samarbejde 2025.

) FINANS DANMARK
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Den finansielle sektor i Danmark har lang tradition for at samarbejde om opgaver, som
ikke er konkurrencerelaterede. Samarbejder ses bade pa tvaers af den samlede sektor,
mellem grupper af pengeinstitutter, som har faelles behov, og som fzelles lesninger i offent-
ligt/privat samarbejde. Nedenfor folger eksempler pa sddanne samarbejder. Listen er
ikke udtommende.

Feelles losninger for hele sektoren

De danske systemer til clearing og afvikling of
detailbetalinger: sumclearingen, intradagclearin-
gen (fra 2013] og straksclearingen (fra 2014).

Dankortet, etableret 1983.

Betalingsservice, operationelt fra 1974 under
navnet PBS (Pengeinstitutternes BetalingsSer-
vice).

VP Securities [oprindeligt Veerdipapircentralen),
ejes af banker, realkreditinstitutter, b@grsmaeglere,
Nationalbanken og udstedere, etableret 1980.

e-engagement - automatisering af bankskift
siden 20715.

NFCERT - Nordic Financial CERT ([Computer
Emergency Rescue Team] til deling af viden om
cybertrusler. NFCERT er oprindeligt startet som
en norsk finansiel CERT, men omfatter nu alle
nordiske lande, og i Danmark, Island og Norge er
de fleste banker medlemmer.

Faelles lesninger for grupper af pengeinstitutter

De tre faellesejede datacentraler, SDC, BEC og
Bankdata, som er grundlagti henholdsvis 1963,
1965 og 1966.

BOKIS [Betalings- Og KortindkgbsSamarbejdet)
Selskabets formdl er at drive virksomhed med
formidling af licenser til udstedelse af betalings-
kort og betalingsl@sninger samt erhvervelse og

levering af tienester i denne forbindelse for Loka-
le Pengeinstitutters (LOPI) og Landsdaskkende
Bankers (LDB]) medlemmer.

Faelles losninger i offentligt/privat regi

NemKonto, operationel i 2005. NemKonto er den
konto, som alle offentlige myndigheder og en
lang raekke private aktgrer bruger, nar de skal
udbetale penge til danske borgere.

Digital Tinglysning - digitalisering af den tidligere
papirbaserede tinglysningsproces, operationel
fra 20089.

NemlD, operationel i 20710.

NemlID Negleapp., siden lanceringen i 2018 har
naesten 2,6 mio. brugere downloadet app'en.

MitlD, der skal aflese NemID i 2021/2022.

Faelles Iesninger i pipelinen

Nordic KYC Utility, selvstaendig virksomhed ejet af
de seks storste nordiske banker med det formdl
at udvikle ensartede on-boarding processer
(KYC] for store erhvervskunder, forventes operati-
onel medio 2020.

P27, feelles nordisk clearing i DKK, SEK, NOK og
EUR (Island er ikke med i projektet). Ejerkredsen
bag P27 bestdr af de seks storste nordiske ban-
ker. Forventes operationel fra medio 2021.



Fem feelles it-projekter om hvidvask, der igangsaet-
tes nu - som minimumslgsning

e-nettet, som er finanssektorens digitaliseringsvirksom-
hed, eri sommeren 2019 af Finans Danmarks besty-
relse blevet bedt om at undersgge mulighederne for
feelles it-lesninger inden for bekaempelse af hvidvask
og terrorfinansiering og komme med forslag til konkrete
initiativer.

Hvidvask Task Forcen foreslér p& den baggrund, at der
snarest etableres 5 konkrete projekter - centreretom
kend din kunde-princippet (KYC]) og gennemfort i reqgi af
e-nettet.

1.KYC (kend din kunde] - Feelles standard for kun-
dekendskabsprocedurer
Dette er en af grundstenene i at styrke samarbejdet
pd tveers af sektoren, da faelles definitioner af eksem-
pelvis formdl, omfang oq risikovurdering af kundefor-
hold herved ensrettes, og kvaliteten hgjnes.

2. Pasvalidering
Der findes i dag en raekke udbydere af pasaflaesning-
er pd markedet. Disse vurderer dog udelukkende, om
passet er a=gte eller uzegte. e-nettet vil supplere de
eksisterende lgsninger med en Igsning, der validerer,
om der er et match mellem personens CPR-nummer
og pasnummer, og om det er validt. Ved at udvikle en
feelles sektorlgsning vil det vaere muligt at validere, om
pas og person er den samme ved opslag i Rigspoliti-
ets pasregqgister.

3. PEP/RCA-register

Udbyderne pd markedet af screening af PEP [politisk
eksponerede personer] og sanktionslister er relativt
mange, de har dog alle den udfordring, at screening
af PEP'ers neertstdende og naere samarbejdspartne-
re [RCAer] ikke fungerer effektivt, og derved er ekstra
ressourcekraevende. Det er Hvidvask Task Forcens
opfattelse, atlgsning af dette problem, som er faelles
for pengeinstitutterne, bor ske faelles, da det er uhen-
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sigtsmaessiagt, at hvert enkelt pengeinstitut skal starte
forfra pd at finde disse oplysninger. Det er samtidig
opfattelsen, at dette ber forankres i myndighedsredqi,
da det er yderst vanskeligt for pengeinstitutterne at
opnd de relevante oplysninger, som er meget vanske-
ligttilgaengelige og hejst usikre, og da netop et regi-
ster over politisk eksponerede personer samt deres
naertstéende og naere samarbejdspartnere synes
naerliggende som myndighedsopgave.

4. Feelles dataregister
Hvidvask Task Forcen foreslér indforelse af et feelles
register, der sammensaetter data fra de ovenstdende
tre projekter. Det vil betyde, at sektoren samlet stdr
staerkere specieltiforhold til at identificere de per-
soner, der forsgger at udfgre finansiel kriminaliteti ét
pengeinstitut, og herefter forspger at ggre det samme,
bloti et anden pengeinstitut.

5. Kontoopslagsportal
Med gennemferelsen af EU's 5. hvidvaskdirektiv skal
der etableres en it-lpsning, der gor det muligt for
efterforskningsmyndigheder som PET og S@IK hurtigt
atkunne f& oplysninger om, hvem der ejer en bank-
konto eller bankboks. Oplysningerne er vigtige som
led i efterforskningen for at kunne afdaskke, hvem der
fx erinvolvereti en reekke mistaenkelige transaktioner.
Myndighederne kan allerede nu f& adgang til disse
oplysninger. Det kraever dog en dommerkendelse
(en sdkaldt editionskendelse), og man kan ikke tilg&
oplysningerne samlet et sted. Sektoren ser det som
en vigtig opgave at hjeelpe myndighederne med at
fremskaffe de nedvendige oplysninger. Kontoop-
slagsregqgistret rummer et stort potentiale i forhold til at
muliggere, at myndighederne kan f& adgang til de re-
levante oplysninger tids nok til, at de kan né at beslag-
lzegge de kriminelles midler, inden de nér at flytte dem.
Sektoren har derfor besluttet i regi af Finans Danmark
at sté for udviklingen af Igsningen i samarbejde med
myndighederne og at afholde udgifterne hertil.

) |FINANS DANMARK
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Tendensen eridag, atderitakt med kriminalitetens glo-
baliserede oqg digitaliserede karakter i hgjere grad end
tidligere samles oplysninger med det formadl at bekaem-
pe cyberkriminalitet, anden form for graenseoverskri-
dende kriminalitet, herunder hvidvask og terrorfinansie-
ring og andre forhold, hvor kriminalitet kan bekeempes
mere enkelt og effektivt ved datadeling.

DetsesiEngland, hvor der i hgjere grad sker datade-
ling, og der er netop i Sverige igangsat en betasnkning
om datadeling, som forventes at fore til et lovforbere-
dende arbejde. Betaenkningen skal se pd, om "Finan-
sinspektionens” kapacitet, informationsdeling mellem
pengeinstitutter og myndigheder samt myndighedernes
samarbejde og ansvarsfordeling mod hvidvask er hen-
sigtsmaessigt udformet.

Projekter til udbyggede sektorfeelles
AML-systemer

Mere udbyggede feelles it-lsninger og implementering
tager mere tid. De vil kreeve en markant indsats, massive
investeringer, grundlaaggende enighed om omfanget
osV. [kke desto mindre er der naeppe tvivlom, at feelles
it-lesninger vil veere en fordel for branchen og bran-
chens renommeé, ligesom det netop vil vaere en investe-
ring, der mé forventes at tiene sig hjem.

Det er b&de fra politisk side og fra branchens side @n-
sket, at Danmark positionerer sig og markerer sig som
fremsynet og aktiv pd hvidvaskomrddet. Hvis kraefterne
slds sammen, kan der opnds massive effektiviseringer
samt gkonomiske besparelser, idet feelles investeringer
vil muliggere mere effektiv bekaempelse af hvidvask og
terrorfinansiering, end hvis man investerer hver for sig
og i forskelligt tempo.

P& den baggrund foresldr Hvidvask Task Forcen, at
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der etableres et bredere samarbejde, ndr det gaelder
feelles it-lesninger med hensyn til hvidvaskbekaempelse
(AML] - og mdaske bredere bekaempelse af gkonomisk
kriminalitet. Da dette vil vaere en proces, der kan kraeve
massive investeringer, knasterre kompetencer og en
betydelig arbejdsindsats, anbefales det, at sektoren

nu fastlaegger de konkrete visioner for brug af faelles
it-lgsninger.

Vision for sektorfeelles AML-samarbejde 2025
Dette er sket med en feelles vision for sektorfaelles AML i
erkendelse af, at der ikke bgr veere tale om et konkurren-
ceparameter, men om en faelles vision med flere feelles
it-leasninger og eget samarbejde p& omrddet. Herved
har man ogsé bedre mulighed for at holde tritmed de
kriminelles fantasifuldhed med hensyn til nye metoder til
hvidvask og terrorfinansiering. | forhold til at forpligte sig
til et feelles AML-system har alle medlemmer af Finans
Danmark tilkendegivet, at de via samarbejdet vil bidra-
ge med viden i det omfang, projektet har behov for det.
De vil bidrage med data efter de specifikationer, der aof-
tales i sektoren, og som er nedvendige, for at l@sninger-
ne er veerdiskabende for sektoren samlet set. e-netteter
i forlaengelse af ovenstdende blevet anmodet af Finans
Danmark om at udarbejde et forslag til en langsigtet
vision for det sektorfaelles AML-samarbejde 2025.

Den overordnede vision er at bekeempe og forebygge
hvidvask og terrorfinansiering ved hjeelp aof digitale og
datadrevne lgsninger baseret pd samarbejde mellem
den finansielle og offentlige sektor. Visionen har som
underliggende mdl, attilliden til den finansielle sektor
bliver hgjere, at den daglige interaktion med pengein-
stitutterne bliver nemmere for kunderne, at samarbejdet
med den offentlige sektor styrkes, at omkostningerne
for pengeinstitutterne bliver reduceret, og at Danmark
herved kan blive et foregangsland inden for sektorfael-
les samarbejde.
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Figur 10 AML / CFT Vision 2025

-KTORFALL
ROGRAM

U W<

SIONEN FORDET
-S AML/CRT

Den langsigtede vision vil seette retningen for de sektorfeelles losninger de kommende ér.

GENNEM VISIONEN VIL VI:

Genetablere samfunds-
kontrakten herunder
hgjne tilliden til den finan-
sielle sektor i forhold til
attage ansvar i kampen
mod hvidvask og finan-
siering af terrorisme.

» Sikre en hgj standard indenfor etik og ansvarlighed i
bekaempelse af hvidvask oqg finansiering af terrorisme
i feellesskab.

* Ensektorfeelles indsats vil veere et staerkt signal, om at
sektoren er ambities og vil eendre tilgangen i kampen
mod hvidvask og finansiering af terrorisme. Dette vil
forbedre sektorens image og styrke samfundskon-
trakten.

Gore den daglige inter-
aktion med pengeinsti-
tutterne nemmere for
borgere og virksomheder,
samtidig med at det
bliver svaerere at bega
hvidvask og finansiere
terrorisme, da sektoren
har de samme hoje stan-
darder.

* Gennem digitalisering og standardisering vil sektoren
blive i stand til at dele viden i realtid, hvilket vil ggre det
lettere for kunden at dele sine data og informationer
med pengeinstituttet.

* Ydermere, vil de centraliserede services lgfte den
sektorfeelles barre for sikkerhed og compliance, og
derved gere det svaerere for kriminelle at finde "svage
led”, de kan udnytte.
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At bekaempe og forebygge hvidvask og finansiering af terro-
risme ved hjeelp af digitale-og datadrevne lgsninger baseret
pd samarbejde mellem den finansielle og offentlige sektor

Vaere foregangsiand
indenfor sektorfelles
samarbejde og anven-
delse af teknologi, hvilket
vil vaere til gavn for bade
den finansielle sektor, og
for det danske samar-
bejde.

* Samarbejde giver muligheder for atindfgre nye tekno-
logier billigere og hurtigere i hele sektoren.

* Anvendelse af nye og smartere teknologier séisom
biometri, robotter, kunstig intelligens og avancerede
arbejdsprocesveerktgjer via en central service, vil for-
bedre mulighederne for at behandle store masngder
data billigere og hurtigere, samtidigt med atindsatsen
mod hvidvask og terrorfinansiering bliver mere effekt-
fuld.

Styrke samarbejde med
den offentlige sektor,
hvilket vil effektivesere
rapportering og efter-
forskning af mistankelig
adfserd og kan understot-
te en genetablering af
samfundskontrakten.

Reducere omkostninger
for de danske pengein-
stitutter gennem digitali-
sering, stanardisering og
stordriftsfordele.

* Atlpse samfundsopgaver, kreever samfundsredska-
ber. Det styrkede samarbejde mellem myndigheder
og den finansielle sektor skal understgtte udviklingen
af de ngdvendige Igsninger.

* Requlering af lovgivning og samarbejde omkring krav
til IT-lesninger vil kunne understette standardisering,
oqg udveksling af data i realtid mellem myndigheder
og den finansielle sektor.

* Etstyrket sektorfeelles samarbejde vil bane vejen for

digitalisering og automatisering af hele AML/CFT

okosystemet via centraliserede services. Dette vil

eliminere de manuelle processer og reducere om-
kostningerne vaesentlig i forhold til i dag.

| forhold til udmentningen af visionen peges der konkret pd etablering af en sektorfaelles enhed, der skal ses som "en
feellesejet serviceenhed, der stremliner indsamlingen, verifikationen, opbevaringen og delingen af data og dokumen-
ter, der skal understotte sektorens AML/ CFT-procedurer og processer. PA sigt kan flere processer og procedurer

centraliseres i enheden”.
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Figur 11 En sektorfaelles utility

N SEKTORFALLES
UTILITY ER LOSNINGEN
TIL AT OPNA VISIONEN

Det er en udvikling med mange trin undervejs og investeringerne i fremtidens I@sninger skal ske nu

HVORDAN HANGER VISIONEN SAMMEN MED EN UTILITY?

* Den finansielle sektor skal gentaenke méden hvidvask *Ydermere, vil en faelles centraliseret utility tilbyde digi-
og finansiering af terrorisme bekaempes pd. Med et tale og datadrevne I@sninger, som vil hgjne standardi-
stigende pres for forandring fra bdde de interne og seringen og automatiseringen indenfor AML/CFT pd
eksterne drivkraefter, kombineret med en storre vilje til tveers af sektoren.

attage et ansvar, er tiden inde til at eendre status quo.
* Det ervigtigt at understrege, at det at bygge en sek-

* Behovet for forandring, kombineret med et komplekst torfeelles utilty ikke kan geres ved et helt linezert og
sammenkoblet AML/CFT gkosystem, gor en sektor- foruddefineret road map. At opnd visionen, kreever at
feelles utility til den eneste langsigtede lgsning, der alle i sektoren forpligter sig til retningen og engagerer
kan imgdekomme kravene, mitigere problemerne og sigienlgsning der kan gavne alle.
tilbyde lgsninger, der understatter alle processerne i
pkosystemet.
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REJSEN FOR AT OPNA VISIONEN

Trin3

Implementering af en
Trin 2 feelles centraliseret utility

* | trin 3 er alle forudsaetnin-
ger for atkunne udvikle en
fuldt centraliseret utility pd
plads, hvilket inkluderer
alle elementeri AML/CFT
pkosystemet.

Udvikling af en faelles
centraliseret utility

e ltrin 1 er formalet at stan-
dardisere og digitalisere
Trin 1 processer, oqg i trin 2 skal
alle processerne forbin-
destil hinandenien feelles

utility.

* Centralisering, digitalise-
ring og automatisering af
alle AML/CFT processer

vil hgjne sektorens evne til
at bekaempe oqg forebyg-
ge hvidvask og finansie-
ring af terrorisme samtidig
med at omkostningerne
reduceres.

« Utilitien vil ogsd gere det
muligt atindsamle og vali-
dere generiske KYC datq,
som herefter kan deles
pd tveers af sektoren mod
samtykke.

* En sektorfeelles transakti-
ons-monitoreringsservice
vil veere etableret og gore
detnemmere atkunne
identificere kriminelles
monstre

* Derudover vil rapporte-
ring, vedrerende mistaen-
kelig adfeerd angéende
hvidvask og finansiering
af terrorisme, ogsd blive
centraliseret.

Involvering af interessenter med saerlig fokus pda den offentlige sektor

Lovaendringer

Digitalisering og automatisering

Opbygning af struktur og fundament for en utility

Kommunikation
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Der er allerede eksempler pd etablering af sektorfaelles
utilities (enheder]. | Nordic KYC Utility er de seks storste
nordiske pengeinstitutter géiet sammen om at etablere
en selvsteendig juridisk enhed, der kan sté for indsamlin-
gen, valideringen og deling af generisk KYC-data for de
storste virksomheder i Norden. Samarbejdet skal gore
det enklere for kunder at samarbejde med pengeinsti-
tutterne om at levere de oplysninger, som skal bruges

til atidentificere det usaedvanlige og mistaenkelige og
reducere omkostningerne for sektoren i deres arbejde
med atindsamle og validere data for store erhvervskun-
der.

Antallet aof underretninger er de seneste dr bare steget
og steget, og det mé forventes, at denne udvikling ikke
stopper lige med det samme. Dette understreger ogsé
vigtigheden af, at man generelt bliver bedre til at ar-
bejde sammen om at finde effektive og besparende lgs-
ninger. Det er derfor vigtigt, at arbejdet med etablering
af en effektiv feelles it-understattelse og centraliserede
processer kraever et aget samarbejde med den offentli-
ge sektor b&de i forbindelse med skabelsen og anven-
delsen af nye lesninger og med hensyn til behov for
justeret lovqgivning. Det videre arbejde med it-lasninger
vil derfor veere teet koblet med Hvidvask Task Forcens
andet spor om @get samarbejde med myndighederne.

Den foresldede sektorfeelles utility kan veere en feelles-
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ejet serviceenhed, der for eksempel kunne stromline
indsamling, verifikation, opbevaring og deling af datq, i
det omfang, det er foreneligt med kravene til pengeinsti-
tutternes individuelle hdndtering og derved understgtte
sektorens processer for bekaempelse af hvidvask og
terrorfinansiering. Processen i utilityens arbejde kan ses
i tre trin. Et trin, der danner grundlag for minimumslgsnin-
ger, og som kan pdbegynde det forberedende arbejde
og derved skabe et fundament for visionen. Det naeste
trin, der skaber udviklingen, forbinder processerne og
igangsaetter de ideer, der udbygger minimumslgsninger
og skaber nye it-lpsninger. Dette omfatter blandt andet
indsamling og validering af generiske kundekend-
skabsdata. Det sidste trin bygger pd implementeringen
af en fuldt centraliseret utility, der indeholder og vare-
tager alle de faelles digitaliserede og automatiserede
l@sninger, som analysearbejdet har vist muligt, blandt
andet en sektorfeelles transaktionsmonitorering.

Hvidvask Task Forcens anbefaling om et langsigtet vidt-
gdende sektorfaelles AML/CTF-samarbejde er meget
ambitigs, og der skal i processen lgses mange tekniske
oqg requlatoriske udfordringer. Det vil fx kraeave en aendret
lovgivning, for at pengeinstitutterne kan dele kundedata.
Hvidvask Task Forcen anbefaler derfor, at der hurtigst
muligtigangsaettes et forprojekt, der kortlaegger praecis,
hvad det vil kraeve at realisere visionen.



Persondataforordningen

kriminalitetsbekaempelse.

* Videregivelse af personoplysninger om et bestemt kundeforhold vil veere behandling af
persondata i persondataforordningens forstand og er dermed underlagt restriktioner.
Behandlingen af oplysningerne vil normalt kraeve samtykke, og den pdgeaeldende per-
son vil have en raekke rettigheder i form af indsigtsret med mere.

* Persondataforordningen indeholder dog en raekke undtagelser, og behandling uden
samtykke vil blandt andet kunne ske, hvis det er en opgave i samfundets interesse.
Derudover er der mulighed for nationalt at fastsaette hjemmel til, at der kan undtages fra
rettighederne i persondataforordningen. Dette kan fx ske i som led i myndighedernes

ODGET SAMARBEJDE MED

MYNDIG

Det er Hvidvask Task Forcens opfattelse, at det har stor
betydning for en effektiv bekaempelse af hvidvask og
terrorfinansiering, at der ofres stor energi fra b&de sek-
tor og myndigheders side for i samarbejde at skabe sd
intelligente og finmaskede it-systemer som muligt, med
tilsvarende mulige brede feelles rammer.

Samarbejdet mellem den finansielle sektor og myndig-
hederne er sdledes grundleeggende og meget afgeren-
de for, med hvor stor succes man kan bekaempe hvid-
vask, terrorfinansiering og anden finansiel kriminalitet.

Samfundsansvaret og samfundskontrakten ber fore til
et hovedprincip om, at der stilles de samme vaerktojer
til rédighed for pengeinstitutter, ndr de arbejder med
antihvidvask og terrorfinansiering, som myndighederne
tildeles. Alts&: Med samfundskontrakt ber falge sam-
fundsveerktgjer. Dette ligger til grund for en del af de
forslag, der stilles nedenfor.

Gennem de seneste dr er samarbejdet om de generelle
forhold for bekaempelse af hvidvask og terrorfinan-
siering blevet veesentligt udbygget og forbedret. Det
geelder bdde hvad angdr samarbejdet myndighederne

-DERNE

imellem og samarbejdet mellem myndigheder og de

private akterer. Det ber dog lebende vaere en prioritet
atse pd méder, hvormed samarbejdet kan forbedres
yderligere.

Hvorfor er udbygget samarbejde mellem myndig-
heder og pengeinstitutter vigtigt - og vanskeligt
Mange af de myndigheder, der er involvereti arbejdet
med forebyggelse og bekaempelse af hvidvask og
terrorfinansiering har hver deres egne karakteristika og
deres egne it-systemer.

Nogle relevante data ligger hos Hvidvasksekretariatet

i S@IK, nogle hos PET, nogle hos Finanstilsynet, nogle
hos Erhvervsstyrelsen, nogle hos Skattestyrelsen, nogle
hos Digitaliseringsstyrelsen, nogle hos politiet, nogle
hos Udbetaling Danmark osv. N&r dette sammenholdes
med, at mange relevante oplysninger ligger hos penge-
institutterne, er det tydeligt, at en udbygget brug af eksi-
sterende data kan forbedre arbejdet med at forebygge
0g bekaempe hvidvask og terrorfinansiering.

Der er derfor god grund til at udbygge samarbejdet

{J|FINANS DANMARK
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mellem myndighederne og pengeinstitutterne. Dette
kraever forst og fremmest mere viden om, hvilke hvidva-
skrelevante data der ligger hvor. Denne viden vil veere
relevant bade for myndighederne og for pengeinstitut-
terne. Herudover kraever udbygget samarbejde, at der
sker en vis datadeling. Dette er et foplsomt omrdde, og
detervigtigt, at der tages beharigt hensyn til beskyttelse
af personoplysninger og til myndigheders og pengein-
stitutters tavshedspligt. Der er pd dette omréde bdde
for pengeinstitutterne og for det offentlige en vanskelig
og sensitiv graeensedragning mellem beskyttelse af per-
sonoplysninger og det samfundsmaessige gnske om
kriminalitetsbekaempelse.

Det generelle dilemma mad imidlertid ikke skygge for
berettigede konkrete Igsninger, hvor man ser pd, hvilke
slags oplysninger, der er tale om, hvor vigtigt det er at
dele dem for at forbedre kriminalitetsbekaempelsen, og
hvordan man bedst muligt kan sikre den ngdvendige
beskyttelse af kunderne og deres persondata.

Nar det gaelder kriminalitetens karakter, har det betyd-
ning, om der er tale om store fisk eller smd fisk. Hvis der
er tale om terrorfinansiering eller hvidvask med under-
liggende meget alvorlig kriminalitet, fx menneskehan-
del, narkoimperier eller lignende md de fleste forventes
atanerkende datadeling for at fange dem. Det samme
geelder formentlig anden form for alvorlig kriminalitet,
fx korruption. Altsé: De store fisk berettiger til den store
datadeling.

Ved de smd fisk er dilemmaet af en anden karakter. Nér

vitaler sort arbejde eller socialt bedrageri vil datadeling
i videre omfang klart kunne forbedre hvidvaskindsatsen.
Om det skal ske, er forst og fremmest et politisk valg.

Lov om finansiel virksomhed (FIL)

* FIL§ 117, stk. 1, fastlaegger en tavshedspligt for
pengeinstitutter og deres ansatte, De mad ikke
uberettiget videregive eller udnytte fortrolige oplys-
ninger, de modtager, herunder alle oplysninger om
konkrete kundeforhold.

* En berettiget videregivelse eller udnyttelse kraever
en klar lovhjemmel, kundens samtykke, vaere udtryk
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Pengeinstitutterne har en naesten umulig opgave med
atbalancere pé dette vanskelige omréde, og politisk
klarhed vil vaere onskelig. Der er séledes brug for po-
litiske og m&ske samfundsmeessige droftelser af, hvor
greenserne skal saettes i denne sammenhaeng. Bedre
beksempelse af sort arbejde og socialt bedrageri kan
spare samfundsmaessige omkostninger ved manglen-
de skattebetaling og uberettigede ydelser. Hvor langt
man gnsker, at det offentlige og pengeinstitutterne skal
gdidenne retning, kreever politiske droftelser med be-
toning af de iboende dilemmaer og graden af ihaerdig-
hed for at opdage sort arbejde og socialt bedrageri,
sdledes at de politiske signaler er klare.

Naér det geelder beskyttelsen af kunderne og deres per-
sondataq, vil det spille ind, hvilke data der er tale om. Da
der fortrinsvis er tale om gkonomiske oplysninger, vil de
normaltikke kunne karakteriseres som szerligt person-
folsomme oplysninger. Konsekvenserne af at blive afvist
som kunde kan imidlertid veere voldsomme.

En alvorlig konsekvens kan vaere, hvis man afvises som
kunde som fglge af mistanke om terrorfinansiering eller
alvorlig hvidvask. Selvom pengeinstitutterne foretager
grundige undersggelser, har de ikke mulighed for til-
bundsgdende undersogelser. De skal derimod under-
rette Hvidvasksekretariatet hos S@IK, som foretager dis-
se mere tilbundsg&ende undersggelser. Det kan derfor
ikke udelukkes, at pengeinstitutterne helt berettiget afvi-
ser en kunde ud fra deres muligheder for undersggelse
af mulig hvidvask, men at afvisningen viser sig uberet-
tiget ud fra de mere grundige efterforskningsmaessige
skridt. Sddanne "falsk positive” tilfeelde er alvorlige for
kunden. Det gaelder, selvom der er tavshedspligt, og
selvom der ikke sker domfaeldelse, men "blot” afvisning

for en seedvane (fx afgivelse af kreditoplysninger)
eller vurderes berettiget efter en konkret vurdering.
Det vil veere en konkret vurdering, hvorndr det vil veere
berettiget at videregive oplysninger til brug for pen-
geinstitutternes indsats mod hvidvask, terrorfinansie-
ring eller anden form for kriminalitet.



som kunde eller underretning af S@IK. Dette dilemma er
allerede til stede nu oqg vil forsteerkes i det omfang, der
udveksles flere oplysninger.

Hvidvask Task Forcen anbefaler i forlaengelse heraf, at
man drgfter disse dilemmaer og ud fra en afvejning af
oplysningernes karakter sammenholdt med kriminali-
tetens karakter ser pd, hvordan man kan optimere det
generelle samarbejde, herunder den generelle informa-
tionsudveksling, og p& mulighederne for at udveksle op-
lysninger i konkrete sager. Seerligt sidstnaevnte er meget
begreensetidag, hvilket gorindsatsen mod hvidvask og
terrorfinansiering langt mindre effektiv, end den kunne
veere.

Igangsatte samarbejdsfora

Hvidvask Task Forcen finder det velgerende, at der er
nedsat en reekke samarbejdsfora, som kan medvirke til
at forbedre informationer om den underliggende krimi-
nalitet, erfaringsudveksling og samordning.

Figuren pd side 50 giver et overblik over de fora, som
Hvidvask Task Forcen har set pé i forhold til myndig-
hedssamarbejdet. Anbefalingerne til de enkelte fora vil
blive gennemgdet nedenfor i afsnittet.

Anbefalinger til det generelle samarbejde

| Danmark er der allerede nedsat eller planlagten
reekke fora til informationsudveksling, iseer om den un-
derliggende kriminalitet, som ligger til grund for forseg
pd hvidvask og terrorfinansiering. Regeringens strateqgi
til bekeempelse af hvidvask og terrorfinansiering fra
september 2018 opererer med HvidvaskForum (for
myndigheder] og Hvidvaskforum+ (for myndigheder og
de forskellige relevante private sektorer). Formdlet med
Hvidvaskforum+ er at sikre udveksling mellem myn-
digheder og den private sektor af oplysninger om den
generelle udvikling p&d AML-omrdadet. Hvidvasksekretari-
atets kvartalsrapporter om udviklingen p& hvidvaskom-
radet er i den henseende ogsd et vigtigtinstrument.

Fra Finans Danmarks side har man dertil iveerksat

et forstaerket samarbejde med myndighederne med
omdrejningspunkti afholdelse af kvartalsvise mader,
hvor sektoren og relevante myndigheder kan have en
dialog om overordnede trends og udviklingstendenser
pd& omrdadet.
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Som fremhaevet tidligere i rapporten er der mange
akterer (bade private og offentlige] oqg flere forskellige
lovgivninger i spil, ndr det gaelder bekeempelse af hvid-
vask og terrorfinansiering. Dette skaber en udfordring i
forhold til at sikre en sammenhasngende og koordineret
tilgang hos de enkelte aktgrer og i de enkelte regelsaet.

For Hvidvask Task Forcen er det derfor en central
pointe, at eget koordination og samarbejde mellem de
relevante myndigheder p& omrédet er afggrende for
en effektiv myndighedsindsats. Regeringens strateqi
pd& omrddet og HvidvaskForum er begge vigtige skridti
den henseende.

Hvidvask Task Forcen vil i forleengelse heraf anbefale,
at Hvidvaskforum ggres til et forum, der ikke kun under-
stetter videndeling og erfaringsudveksling, men ogsdi
lige s& hoj grad er med til at sikre en reel holistisk tilgang
pd tveers af myndigheder i form af fx faelles prioritering i
tilsynsindsatsen.

Hvidvaskloven (HVL)

* AfHVL § 38 folger en saerlig tavshedspligt for
pengeinstitutterne, som har pligt til at hemme-
ligholde:

1) at der er sket underretning til Hvidvasksekre-
tariateti S@IK, 2] at det overvejes, om der skal
gives en underretning, 3] at der er ivaerksat en
undersogelse eller 4) atder vil blive iveerksat en
undersggelse.

Pengeinstitutterne mé& dog gerne videregive
oplysninger til andre virksomheder omfattet

af hvidvaskloven om: 1] at der givet underret-
ning, eller at dette overvejes, og 2] atder er
eller vil blive iveerksat en undersggelse. Dette
forudseetter dog, at 1] oplysningerne vedrorer
samme kunde og samme transaktion, 2] mod-
tageren af oplysningerne er underlagt krav til
bekaempelse af hvidvask og terrorfinansiering,
og 3) modtageren er underlagt tavshedspligt
og pligttil at beskytte personoplysninger.

Det betyder i praksis, at adgangen til at ud-
veksle oplysninger mellem pengeinstitutter er
begraenset til kun at gaelde tilfaelde, hvor der er
tale om samme kunde og samme transaktion.

{J|FINANS DANMARK
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HvidvaskForum
* HvidvaskForum er lovfaesteti hvidvasklovens - at sikre koordinering og informationsudveks-
§ 74 oq bestdr af en reekke af de myndigheder, ling mellem myndighederne.
der er involveret i bekeempelse af hvidvask og
terrorfinansiering. HvidvaskForum har blandt Gennem HvidvaskForum skal myndighedernes
andet til formail: indsats styrkes. Desuden skal gennemforel-
sen af nationale og internationale forpligtelser
- at sikre et effektivt og konstruktivt samarbejde understottes, og effektiviteten af ivaerksatte
mellem myndighederne i bekeempelsen af foranstaltninger vurderes™.
hvidvask og terrorfinansiering

HvidvaskForum+

- HvidvaskForum+ er nedsat som led i den nationale strateqi til bekeempelse af hvidvask oqg terror-
finansiering 2018-2021. Forummet arrangeres af Finanstilsynet, hvor private akterer lobende kan
drofte problemstillinger og erfaringer med myndighederne, der deltager i HvidvaskForum. Finans
Danmark deltager i HvidvaskForum+1°

Fora pd hvidvaskomradet

Kun for myndigheder Bade for myndigheder og den private sektor

HvidvaskForum HvidvaskForum +
- Tveergdende myndighedssamarbejde. - Generel informationsudveksling om
overordnede trends.

- Finanstilsynet sidder for bordenden.

Operativt myndighedsforum Bankforum
- Tvaergdende myndighedssamarbejde. - Generel informationsudveksling mellem
myndigheder og Finans Danmarks medlemmer.
- Finanstilsynet sidder for bordenden.

FEHT

- Operationalt samarbejde mellem myndigheder
og udvalgte medlemmer fra bankerne om kon-
krete sager.

- Fortroligt forum hvor myndighederne sidder for
bordenden.

De grd fora er allerede nedsat, mens de turkis er fora, der skal overvejes.

'8 Kilde: National strategi til bekeempelse af hvidvask og terrorfinansiering 2018-2021
9 Kilde: National strategi til bekeempelse af hvidvask og terrorfinansiering 2018-2021



Hvidvaskforum+ inviterer relevante myndigheder p&
hvidvaskomrédet og brancheorganisationer for de af
hvidvaskloven omfattede virksomheder. Pd mgderne i
Hvidvaskforum+ er der mulighed for videndeling pd et
generelt niveau, der ikke omfatter deling af personfel-
somme oplysninger eller konkrete sager.

Hvidvask Task Forcen ser etableringen af HvidvaskFor-
um+ som et vigtigt tiltag, der kan understgtte videndeling
og udveksling af best practices pd tveers af sektorer.
Det er dog vigtigt at have for gje, at der ertale omen
bred deltagerkreds med hver deres udgangspunkt og
eksponering for hvidvask og terrorfinansiering. Der vil
derfor stadig veere behov for sektorspecifikke fora, hvor
den enkelte sektor sammen med myndighederne kan
gdidybden med de udfordringer, der ger sig geeldende
inden for den specifikke sektor.

Task Forcen anbefaler endvidere, at Datatilsyneti hgje-

re grad inddrages i HvidvaskForum og HvidvaskForums+.

Mange af de udfordringer og ikke mindst muligheder,
der eriforhold til at forbedre indsatsen, har ogsd en
persondataretlig vinkel. Desuden anbefales, at Digi-
taliseringsstyrelsen og mdske Udbetaling Danmark
inddrages.

Bankforum

| forlaengelse heraf anbefaler Hvidvask Task Forcen, at
der pd det finansielle omrdde etableres et bankforum,
hvor myndigheder og sektoren har mulighed for atgdii
dybden med udviklingstendenserne inden for sektoren.
Dette vil kunne nyttiggere de informationer, der findes
hos myndighederne og effektivisere pengeinstitutternes
arbejde med forebyggelse og bekaempelse af hvid-
vask og terrorfinansiering. Et séddant OPP-samarbejde
(Offentligt og Privat Partnerskab) vil kunne medvirke til
en betydelig effektivisering af indsatsen mod hvidvask
og terrorfinansiering.

| Bankforum vil der fx kunne arbejdes mere indg&ende
med underretningerne fra pengeinstitutterne til Hvid-
vasksekretariatet, s@ledes at der sker en vis standar-
disering og kvalificering, som spiller konstruktivtind i
Hvidvasksekretariatets analysearbejde og samarbejde
med fx politiet og skattemyndighederne mv. Der vil tillige
kunne arbejdes med uddannelsesmaessige spargs-
mal. Endvidere vil der kunne ske en erfaringsudveksling
med hensyn til risikoen for "falsk positive” og problemer
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med begrundelsespligter, risikoen for "tipping off” af de
kriminelle samt muligheder og udfordringer ved eventu-
el yderligere datadeling. Der vil ved konkrete droftelser
mellem deltagerne kunne lettes p& de dilemmaer, som
pengeinstitutterne meoder (som skildret i rapportens
afsnit"Dilemmaer”]). Man vil kunne sikre en mere ensartet
praksis og sikre, at denrigtige balance findes og felges
der, hvor lovgivningen krydser eller skaber tviviom mis-
tanke. | dette forum vil der ogsd kunne vaere mulighed
for, at hvidvasklovens samspil med databeskyttelses-
lovgivningen kan drgftes med deltagelse fra Datatilsy-
net og Justitsministeriet.

Kvartalsrapport og feedback pd underretninger fra
Hvidvasksekretariatet i SOIK

Hvidvasksekretariatet udarbejder kvartalsrapporter
over udviklingen i underretninger samt saerlige fokusom-
rader. Rapporterne er et vaerdifuldt redskab for penge-
institutterne i deres tilretteleeggelse af deres indsats.

Task Forcen anbefaler dog, at Hvidvasksekretariatet
ser p& méder til i hgjere grad at kunne give feedback
pd de underretninger, som sektoren sender til myn-
dighederne. Efter lovgivningen er der mulighed for, at
Hvidvasksekretariatet kan give feedback pd de kon-
krete underretninger. En mulighed, som Hvidvask Task
Forcen gerne ser, at Hvidvasksekretariatet i hgjere grad
benytter sig af. Med over 30.000 underretninger arligt
(ettal, der ser ud til at stige de kommende ar], vil det
selvsagt dog ogsd veere et spgrgsmal om ressourcer.
Som alternativ vil Hvidvask Task Forcen derfor anbefale,
at Hvidvasksekretariatet ser p& méder til at udbygge
kvartalsrapporterne.

Anbefalinger til sget samarbejde i konkrete sager
Mulighederne for at udveksle oplysninger og erfaringer
om konkrete sager er meget begraensede i dag, hvilket
gor indsatsen pd omrdadet mindre effektiv. Béde fra
FATF oqg fra Europa-Kommissionen opfordres der til en
effektivisering af bekeempelsen af hvidvask og terrorfi-
nansiering, blandt andet ved at koordinere og udveksle
oplysninger om konkrete sager og om de kriminelle, der
udnytter det finansielle system.

| den forbindelse har Hvidvask Task Forcen ladet sig
inspirere af det samarbejde der foregdr mellem de
engelske myndigheder og den finansielle sektor.
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Danske forhold

| Danmark er der som naevnt allerede nedsat eller
planlagt en reekke fora til informationsudveksling. En
operativ arbejdsgruppe lig den britiske JMLIT er dog
ikke etablereti Danmark. Af den nationale risikostrateqi
fremqgdr det, at det skal overvejes, om der er behov for
at nedsaette en stéende arbejdsgruppe, hvor konkrete
efterforskningssager kan dreftes med udvalgte private
akterer. | det politiske samarbejde i forligskredsen er det
bdde i efterdret 2018 og atter i marts 2019, forudsat at
rammerne for et samarbejde i bekeempelsen af hvid-
vask og terrorfinansiering skal forbedres.

Efter Hvidvask Task Forcens vurdering er der behov
for at kunne udveksle oplysninger i konkrete sager for
effektivt at kunne bekaempe hvidvask og terrorfinan-
siering. En st&ende fortrolig arbejdsgruppe vil kunne
veere en mdde at facilitere dette pd, herunder hdindtere
nogle af de rejste bekymringer ved en gget udveksling
af information.

Etforslag til en dansk udgave blev praesenteret pd Hvid-
vask Task Forcens konference 28. august 2019. Ideen
blev godt modtaget af de tilstedevasrende politikere -
dog med betoning af vigtigheden af persondatabeskyt-
telse. | et senere mgde med Datatilsynet er tilkendegivet,
at der ikke umiddelbart synes at veere persondataretli-
ge problemerirelation til en sGdan lgsning.

3
N
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Dansk JMLIT: Den Feelles Efterretningsenhed for
Hvidvask og Terrorfinansiering

Det er derfor Task Forcens opfattelse, at der bor etab-
leres en operativenhed. En enhed som Hvidvask Task
Forcen foresldr navngivet "Den feelles Efterretningsen-
hed for Hvidvask og Terrorfinansiering”.

I lighed med den engelske JMLIT er det Hvidvask Task
Forcens opfattelse, at den feelles efterretningsenhed
skal etableres i reqi af det offentlige med relevante
deltagere fra S@IK, Hvidvasksekretariatet, Politiet, Skat-
testyrelsen, PET, eventuelt FE og repraesentanter fra den
finansielle sektor. Fra sektorens side skal der udvaelges
repraesentanter fra en raekke institutter. Repraesentati-
onen bgr her modsvare sammensaetningen af Finans
Danmarks medlemskreds. En model vil her kunne vaere,
atsammensastningen som udgangspunkt svarer til
sammensaetningen i Finans Danmarks juridiske udvalg,
og at LOPI udpeger repraesentanter fra de sma institut-
ter.

Med det formdl at tilgodese gnsket om persondatabe-
skyttelse ber mederne i arbejdsgruppen veere fortrolige,
og deltagerne skal veere sikkerhedsgodkendt. Dette

er en forudsaetning for, at der kan udveksles klassifice-
rede oplysninger. Begraensningen af udvekslingen af
fortrolige oplysninger til at foregd i et fortroligt forum,
hvor deltagerne er underlagt tavshedspligt, vil kunne
skabe grobund for atlempe den ellers relativt restriktive



lovgivning pd& omrddet. Der skal tilsvarende vaere krav til
dokumentationen, da der ikke md herske tvivl om, hvad
der behandles i det fortrolige forum.

Udfordringen i at konvertere den britiske JMLIT-mo-
del og seerligt operationsgruppen til Danmark bestér
primaerti den relativt begraensede adgang, som dansk

JMLIT (Joint Money Laundering Intelligence
Taskforce)

| England foregdr samarbejdet mellem myndigheder
og den finansielle sektor i et Offentlig Privat Partner-
skab (OPP) mellem de engelske myndigheder og
den finansielle sektor. Mdlet er - gennem et effektivt
samarbejde - at forebygge og bekaempe hvidvask,
terrorfinansiering og gkonomisk kriminalitet. Der er
fokus pd& samarbejde om udveksling af informationer
og analyser, hvor omdrejningspunktet er hvidvask,
terrorfinansiering og gkonomisk kriminalitet. Samar-
bejdet foregdr pd bdde strateqgisk og taktisk niveau.

- Delsien "Ekspert arbejdsgruppe”, hvor der
udveksles viden og ekspertise for at forbedre

truslerne ved hvidvask og terrorfinansiering. Dette
anvendes til udvikling af typologier for “alarmer”

forstéelsen af baggrunden og metoderne for samt

Regeringen vil oprette et operativt myndighedsfo-
rum med deltagelse af S@OIK, Hvidvasksekretaria-
tet, PET, Rigspolitiet, Finanstilsynet, Erhvervsstyrel-
sen, Skattestyrelsen og Spillemyndigheden for at

styrke det tvaergdende myndighedssamarbejde
om bekaempelse af hvidvask og terrorfinansiering.
Der er tale om en operativ myndighedsgruppe,
hvor myndighederne kan laegge viden pd bordet
om personer eller overfersler, de har mistanke til.

lovgivning saetter for at udveksle oplysninger inden for
den finansielle sektor. Det gaelder isaer lov om finansiel
virksomhed og hvidvaskloven. Det er derfor vigtigt, at
der skabes en klar lovhjemmel for at have et forum med
samme type informationsudveksling som den engelske
JMLIT.

oqg "red flags” med henblik pd at finde mitigerende
foranstaltninger for at forebygge kriminelles udnyt-
telse af det finansielle system.

- Delsien "Operativ arbejdsgruppe’, hvor reprae-
sentanter fra myndighederne og den finansielle
sektor mgdes hver uge i et fortroligt forum for at
udveksle og drofte efterretninger i konkrete sager.

- Hjemlen til udvekslingen af oplysningeri den
operative arbejdsgruppe er givet i en saerskilt lov
(Section 7 of the Crime and Courts Act 2013) og
rammerne for JMLIT'en er detaljeret requleretien
overenskomst, der er indgdet imellem myndighe-
derne og den finansielle sektor.

- Lignende ordninger er eller er ved at blive indfert
andre stederi EU, herunder Holland, Irland og
Tyskland. Endvidere er JMLIT'en blevet fremhaevet
som et best practice eksempel af blandt andre
FATF.

Y |FINANS DANMARK
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Lesningsmodel - forslag til lovaendring

Hvidvask Task Forcen anbefaler, at der indferes en
saerskilt bestemmelse i hvidvaskloven, der inden for
rammerne af persondataforordningen og lovom
finansiel virksomhed giver hjemmel til, at myndighe-
derne nedsaetter en arbejdsgruppe, hvor det er tilladt
atudveksle fortrolige oplysninger. Systemet synes at
virke godti England, ligesom lgsningen er anbefalet af
den globale organisation FATF og har givet anledning
tilinteresse i en reekke andre lande, herunder Tyskland.
Der bgr derfor ogsd i en dansk kontekst kunne etableres
passende foranstaltninger til at sikre persondatabe-
skyttelse, fortrolighed og dokumentationskrav i lyset
af, atder isaer sigtes til "de store fisk” i den gvre ende af
hvidvaskskalaen.

)| FINANS DANMARK

Enindferelse af en dansk FEHT vil vaere udtryk for det
angivne hovedsynspunkt om, at pengeinstitutternes
vigtige samfundsopgave i relation til forebyggelse og
bekaeempelse af hvidvask og terrorfinansiering, bor
medfegre, at pengeinstitutterne ogsa tilleegges mulighed
for videndeling pd linje med de myndigheder, der vare-
tager samme slags opgaver. Med samfundsopgaven
bor folge veerktgjer, der svarer hertil.



UDDANNELSE

Pengeinstituttet skal sikre, at ansatte og pengeinstitut-

tets ledelse har modtaget tilstraekkelig undervisning i
hvidvasklovgivningen og relevante krav om databeskyt-
telse®. Kravet om tilstreekkelig uddannelse indebaerer
o0gsd efteruddannelse med passende intervaller?'. De
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Finanssektorens onlinekursus i bekaampelse

af hvidvask og terrorfinansiering:

* Uddanner medarbejdere og ledelse i institutter
og finansielle virksomheder i hvidvasklovgivnin-
gen og tilhgrende vejledninger.

* Uddannelsen er udarbejdet med bistand fra
eksperter pd omradet.

¢ Uddannelsen er en onlinelgsning, der bestar af
E-learning og multiple-choice-test.

* Uddannelsen kan tilpasses jobfunktionen hos
den enkelte medarbejder eller medarbejder-
gruppe.

* Virksomheden kan modtage rapporter over
uddannelsens resultater, s& den kan fore kontrol
med, at medarbejderne uddannes og bestar
uddannelsens kurser oq test.

* Uddannelsesprogrammet opdateres i takt med
ny lovgivning, vejledning mv. pd omrédet.

fleste danske pengeinstitutter gor i dag brug af Finans-
sektorens Uddannelsescenter, der udbyder et uddan-
nelsesprogram pd hvidvask og terrorfinansieringsom-
rédet. Danske Bank og Nordea har udarbejdet egne
uddannelsesprogrammer p& omrddet.

20 Kilde: Hvidvasklovens § 8, stk. 6.
I Kilde: Finanstilsynets vejledning om hvidvaskloven afsnit 7.
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Statistik og status pr. 14 august 201922

Hvad sker der, hvis
en medarbejder
ikke bestarinden

for 3. forseg?

Antal virksomheder, der bruger Antal medarbejdere, der har Kun f& procent bestdr ikke inden
Finanssektorens uddannelses- gennemfgrt onlinekurset siden
centers onlinekursus til bekaempel- 2017.

se af hvidvask og terrorfinansiering.

for 3 forseq. | de tilfeelde anbefaler
Finanssektorens Uddannelsescen-
ter, at virksomheden udarbejder

en handlingsplan med medarbej-
dereniform af mere uddannelse,
sidemandsoplaering mv.,, inden der
tildeles et 4. forseq.

Nordeas uddannelse pa omradet for bekaempelse af hvidvask og terrorfinansiering:

Nordea har inddelt uddannelsen i tre kateqgorier:
* Generel uddannelse, funktionsspecifik uddan-
nelse og ekstern certificering.
Den generelle uddannelse er obligatorisk for

* Den funktionsspecifikke uddannelse daskker
alle medarbejdere, der har kundekontakt eller
arbejder med antihvidvask og terrorfinansie-
ring ca. 13.000 medarbejdere. Medarbejdere

alle Nordeas medarbejdere ca. 30.000. Uddan-
nelsen varer en time og gentages hvert ar. Det er
etkrav, at uddannelsen bestds, for at medarbej-
deren har sdkaldt “Licence to work”. Uddannel-
sen omfatter falgende elementer:

- Kend din kunde

- Bekeempelse af hvidvask

- Bekeempelse af terrorfinansiering

- Overholdelse af internationale sanktioner

- Forebygqgelse af bestikkelse og korruption

- Forebygagelse af skatteunddragelse

med specialistfunktioner vedrerende finansiel
kriminalitet far yderligere lpbende obligatorisk
uddannelsen inden for deres respektive fagom-
rader.

Den eksterne certificering opnds fra Interna-

tional Compliance Association (ICA] og om-
fatter medarbejdere, der fuldtid arbejder med
bekaempelse af finansiel kriminalitet. Ultimo
20719 har ca. 465 medarbejdere gennemfort et
eksternt certificeringsprogram. Programmerne
har en varighed pd& 3-9 mdneder.

22 Kilde: Data fra Finanssektorens Uddannelsescenter

{J|FINANS DANMARK
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Danske Banks uddannelse p& omrdadet
for bekaempelse af hvidvask og terrorfi-
nansiering:

* Alle Danske Banks medarbejdere gennem-
gdr et grundmodul i bekaempelse af hvidvask
og finansiering af terrorisme.

* Danske Banks uddannelse giver indblik i,
hvorfor bekaempelse af hvidvask oqg terror-
finansiering er vigtigt for det enkelte individ,
samfundet og Danske Bank.

e Derudover har Danske Bank en raekke
forskellige overbygningsmoduler, der er
madlrettet, alt efter hvilken type af funktion den
enkelte medarbejder varetager, f.eks. har
Danske Bank moduler om optagelse af nye
kunder, sanktioner, overvégning og transakti-
oner samt korrespondentforbindelser.

* De funktionstilrettede moduler giver indsigti,
hvilke typer af adfserd man skal veere saerligt
opmaerksom pd inden for det enkelte omrd-
de.

* Alle modulerne er udviklet til at kunne uddan-
ne medarbejderne i de lovgivningsmaessige
krav, og samtidig indeholder de eksempler,
cases oq instruktioner, der er skraeddersyet il
Danske Banks processer og rammer.

* Modulerne bliver Igbende opdateret og tilret-
tet ny lovgivning, risikoindikatorer og udvikling
pd& omrdadet.

e Danske Bank har ogsd seerligt tilrettede
treeningsprogrammer og sidemandsop-
lzering for de medarbejdere, der hé&ndterer
kundekendskab pd nye kunder og Ipbende
opdatering af kundekendskabsoplysninger.

e Derudover anvender Danske Bank ogsd et
internationalt certificeret uddannelsespro-
gram inden for omrddet for bekeempelse af
hvidvask og terrorfinansiering.
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Den internationale ICA-uddannelse:

International Compliance Association (ICA] er en in-
ternational udbyder af uddannelse og certificering
inden for compliance og den reqgulatorisk bekaem-
pelse af finansiel kriminalitet. ICA udbyder et stort

antal uddannelsesprogrammer/certificeringer om
blandt andet hvidvaskbekaempelse, bekaempelse
af terrorfinansiering, bekaempelse af finansiel krimi-
nalitet, bekaempelse af korruption, hvidvasklovens
regler om kundekendskab m-fl.




Udbygning

Hvidvask Task Forcen har dreftet omrdadet for uddannel-
se og det uddannelsesqgrundlag, der ligger i dag. Det
vigtige ved en uddannelse i bekeempelse af hvidvask
oq terrorfinansiering er, at der uddannes i hvidvasklov-
givningens regler, men ogsd at der er mulighed for, at
uddannelsen bliver sektorspecifik og ikke mindst insti-
tutspecifik. Medarbejderen skal forst& den overordnede
risiko og budskabetiloven og samtidig ogsd forstd,
hvordan loven efterleves i den konkrete virksomhed med
dennes forretningsmodel og i den konkrete jobfunktion,
som medarbejderen varetager. Det enkelte pengein-
stitut vil altid individuelt skulle sikre, at medarbejderen
har tilstraekkelig uddannelse i pengeinstituttets konkrete
foranstaltninger til forebygqgelse af hvidvask oqg terrorfi-
nansiering.

Yderligere casebaseret uddannelse og erfaringsud-
veksling

Hvidvask Task Forcen har vurderet, at det uddannel-
sesqgrundlag, der er i dag daskker bredt, men ogsé at
der er potentiale for, at det kan udvides og forbedres
yderligere. Det kan isaer ske ved at supplere med flere
praktisk hadndgribelige eksempler eller cases. Herved
vil forstéelsen for de konkrete dilemmaer kunne oges,
der vil kunne ske udveksling af erfaringer baseret pd
konkrete situationer, og regelgennemgangen vil kunne
suppleres med en mere praktisk betonet tilgang.

Som led i uddannelsen og erfaringsudvekslingen vil det
veere naturligt at arbejde med underretningerne til Hvid-
vasksekretariatet i SOIK. Herved kan underretningerne i
hgjere grad kvalificeres, standardiseres og udbygges,
sdledes atde bedst muligt tiener deres formdl. En stan-
dardisering vil ogsd kunne understgtte Hvidvasksekre-
tariatets analysearbejde.

Sektorlgsninger

Der er ogsé& mulighed for at ge samarbejdet og hajne
uddannelsen pd tvaers af sektoren ved at benytte sekto-
rens feelles praktiske erfaring. Det kan eksempelvis ske
ved at udarbejde cases, der illustrerer keedesvig,
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socialt bedrageri og andre lignende scenarier, der
omfattes af begrebet for hvidvask eller terrorfinansie-
ring. S&danne cases vil ogsd hjaelpe til, at begreberne
for hvidvask og terrorfinansiering i hgjere grad bliver
praktisk forstdelige for medarbejderen.

Hvidvask Task Forcen anbefaler, at der for medarbejde-
re p& hvidvaskomrddet er kurser med erfaringsudveks-
ling, casearbejde og dilemmaer. Herved vil der blive
sikret fokus p& de mange konkrete beslutninger, der
skal treeffes med hensyn til kundekendskabsprocedurer,
onboarding og off-boarding, risikoinddeling, kriterier for
transaktionsmonitorering mv. Det anbefales i forlaengel-
se heraf, at Finans Danmark afholder halvérlige konfe-
rencer med mulighed for erfaringsudveksling p& omrd-
det. P& denne mdde kan der igangseettes en udvikling,
der kan medvirke til get ensartethed i praksis.

Certificering

Hvidvask Task Forcen har i forlaengelse af dette vur-
deret, om der burde indferes en egentlig certificering.
Vurderingen har veeret, at en egentlig certificering

ikke vil veere en smidig lesning, da den ikke p& sam-
me vis kan tilpasses den konkrete forretningsmodel
eller suppleres af institutspecifikke forhold. Desuden
er detvigtigt, at uddannelsen lebende opdateres for
nye regler og erfaringer i sektoren, hvilket ngdvendig-
gor efteruddannelse og herved gor en enkeltstdende
certificering mindre hensigtsmaessiqg. Et egentligt krav
til certificering skennes ikke at veere i lovens and, hvor
fokus er pd, atledelsen og medarbejderne skal forstd
den forretningsmodel og s&kaldte iboende risiko, der
folger med forretningsmodellens geografi, kundetyper,
produkter og tjenesteydelser, samarbejdspartnere mv.
Endvidere vil en certificeringslgsning ikke p& samme
vis som uddannelse imgdekomme behovet for at sikre
en kontinuerlig og smidig lgsning, der ved aendringer i
lovgivningen, i nationale risikovurderinger, i pengeinsti-
tuttets egne forretningsgange mv,, skal efteruddanne
medarbejderen.
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ADFARDSPRINCIPPER

Reqguleringen af hvidvask er usaedvanlig intens. Der er
krav om hvidvaskpolitikker, krav til organiseringen af
hvidvaskarbejdet, krav om en hvidvaskansvarlig osv.
Desuden er straffereglerne gennem flere omgange
skeerpet meget betydeligt. Selvom lovgivninger, vejled-
ninger, EU-direktiver, EBA-principper mv. om hvidvask er
yderst detaljerede, opstdr mange dilemmaer og valg,
ndr det geelder den naermere udmeontning af reglerne i
praksis. Pengeinstitutternes konkrete adfeerd varierer
betydeligt, idet dilemmaer og valg hdndteres forskelligt i
de forskellige pengeinstitutter. Der har vaeret tale om for-
skellige kulturer i forhold til at Igfte indsatsen. Alle med
udgangspunktilovgivning - men ogsd med udgangs-
punktiegne systemer, uddannelser oqg fokus. Hvidvask
Task Forcen har pd den baggrund ensket at komme
med et seet faelles adfaerdsprincipper til bekeempelse
af hvidvask og terrorfinansiering, som kan ensarte kultu-
ren pd tvaers.

)| FINANS DANMARK

Hvorfor er faelles adfaerdsprincipper et gode?
Formalet er at forbedre indsatsen mod hvidvask og
terrorfinansiering og sikre en ambitigs indsats. Som led
heri er det et mdl, at alle medlemmer af Finans Danmark
folger ensartede principper, hvilket ogsd understgtter
opfattelsen af, at der ikke bgr veere tale om et konkurren-
ceparameter, men netop en faelles indsats baseret pd
feelles adfzerd. Hertil kommer et onske om at synliggere
aendringer og forbedre transparensen af pengeinstitut-
ternes indsats. Endelig ser Hvidvask Task Forcen feelles
adfaerdsprincipper og en faelles kultur som en baerende
forudsaetning for, at sektoren i hgjere grad kan samar-
bejde pd tveers og gennemfere Task Forcens anbefalin-
gerinden for de andre hovedspor.

Hvidvask Task Forcen har ladet sig inspirere af lignende
sdkaldte "Codes of Conduct” eller "Guidelines” i andre
lande. Sdledes har fx Holland arbejdet meget med
quidelines.
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Holland: Den hollandske bankforening NVB har udarbejdet en ed for de ansatte i den hollandske banksektor.

Denne "bankers’ oath” indeholder falgende retningslinjer:

Oath and discipline

Along with the introduction of a social charter and updating the Banking Code, the Dutch banking industry
has also taken the initiative to implement an ethics statement (see annexe). The Dutch banks intend this to
show that everyone working in the industry is bound by the codes of conduct attaching to this statement for
the ethical and careful practice of his/her profession. Employees have personal responsibility for comply-
ing with those codes of conduct and can be held accountable for non-compliance.

Since early 2013, policymakers and supervisors of financial institutions have by law had to sign the ethics
statement, now better known as the bankers’ oath. The initiative to have all bank employees take the oath
will be a significant tool in creating the new culture wanted in the banking industry. A form of disciplinary
scheme will be introduced to ensure that taking the oath is not without meaning. Bank employees will, there-
fore, be accountable to society as a whole.

Bankers' Oath
Form for the oath/affirmation by an employee other than a director or member of a body
charged with supervision of policy and the general affairs of the business*

| swear/promise that within the limits of the position | hold at any time in the banking

industry:

* | will execute my function ethically and with care;

* | will draw a careful balance between the interests of all parties associated with the business,
being the customers, shareholders, employees and the society in which the business operates;

* when drawing that balance, | will make the customers' interests central;

* | will comply with the laws, requlations and codes of conduct that apply to me;

* | will keep confidential that which has been entrusted to me;

* | will not abuse my knowledge;

* | will act openly and accountably and | know my responsibility to society;

| will make every effort to retain and improve trust in the financial sector.

So help me God/This | declare and promise.

The oath/affirmation was taken/made in the above form on [date], at [place], before
[name of person who administered the oath] in the presence of [name of other
representative of the business or industry or professional organisation].

Furthermore, [name of the person] confirmed his/her acceptance of the enforcement of
the codes of conduct by the Disciplinary Committee and the exercise of authority by the
Director General pursuant to the disciplinary scheme in the banking industry codes of
conduct.

Name [signature]

*The final text will be brought into line with the text of the Dutch Financial Supervision Act



Finanstilsynet stiller nu krav om
en politik, der skal sikre sund
virksomhedskultur. Kravet fol-
ger af den politiske aftale af 19.
september 2018.

Forpligtelsen til at have en
politik for sund virksomhedskul-
tur geelder for pengeinstitutter,
e-pengeinstitutter og beta-
lingsinstitutter. Politikken skal
vedtages af bestyrelsen og
skal udtrykke forventningerne
til samtlige medarbejderes
adfaerd og aktive medvirken til
forebyggelse af blandt andet
hvidvask og anden gkonomisk
kriminalitet. De naermere krav til
politikken vil Finanstilsynet ind-
arbejde i en bekendtggrelse?.

Deterimidlertid afgerende, at adfeerdsprincipperne
foles naturligt for pengeinstitutterne i Danmark i deres
hverdag, og det er derfor valgt at udforme principperne
ud fra et enske om atlade den danske kontekst f& afge-
rende indflydelse.

P& den baggrund er der lagt afgerende vaegt p& den
daglige adfeerd, herunder kulturen i pengeinstitutterne
med hensyn til de samfundsmaessige opgaver. Dette
liggerinaturlig forlaengelse af Finanstilsynets egede
fokus pd netop sund virksomhedskultur.

Pengeinstitutternes opgaver er ferst og fremmest aof
gkonomisk og rédgivningsmeessiqg karakter, hvor fokus
er pd afkast, renter, investering, omkostninger osv. Den
gkonomiske dagsorden er imidlertid gennem de senere
ar blevet suppleret med samfundsopgaver og sam-
fundsansvar i form af forebyggelse og bekaempelse af
hvidvask og terrorfinansiering, ligesom baeredygtighed,
social ansvarlighed mv. fylder stadig mere. Det er natur-
ligt, at der p& den baggrund er behov for en nuancering

af kulturen, sdledes at samfundsansvaret bliver en mere
integreret og synlig del af pengeinstitutternes hverdag.
Det synes tilsvarende naturligt, at dette sker pé& sektor-
niveay, s@ledes at der etableres ensartethed og feelles
fodslag i stedet for silotaenkning og silolgsninger.

Som led i gnsket om at videreudvikle pengeinstitutter-
nes indsats med hensyn til forebyggelse og bekaem-
pelse af hvidvask og terrorfinansiering har Hvidvask
Task Forcen derfor udarbejdet 6 adfaerdsprincipper.
Adfeerdsprincipperne er baseret pd en raeskke udtryk-
kelige grundholdninger om pengeinstitutternes indsats
i relation til forebyggelse og bekeempelse af hvidvask
og terrorfinansiering. Disse er markereti de indledende
bemaerkninger. Med dette udgangspunkt opstilles et
hovedprincip i en overskrift. Dette udmentes herefter

i et par neermere beskrivelser af, hvad det betyder for
pengeinstitutternes daglige adfeerd og indsats i arbej-
det med forebygqgelse og bekaempelse af hvidvask og
terrorfinansiering.

PKilde: Lov om finansiel virksomhed § 70 a, stk. 5, og lov om betalinger § 25 a, stk. 5.
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v/ Vipdatager os loyalt og ansvarligt at bekeempe gko-

nomisk kriminalitet.

v/ Vianerkender, at forebyggelse og bekeempelse af

hvidvask og terrorfinansiering ikke er et konkurren-
ceparameter, og at samarbejde og feelles I@sninger
derfor er pnskelige.

Vv Vivil sikre, atledelse og medarbejdere arbejder efter

disse 6 adfaerdsprincipper med tilhgrende handle-
anvisninger:

1. Visaetter altid etik for profit

a. Vi saetter bekeempelse af hvidvask og terrorfinan-
siering over indtjening, og arbejder ud fra prin-
cippet om at hvad der ikke kan forklares, kan ikke
forsvares.

b. Vivil kun have kunder, hvor der er etklart og ac-
ceptabelt forretningsmaessigt formdl - og stér fast
uanset hvem kunden er.

c.Viholder fast pd& at kende vores kunder, deres
forretning og méaden hvorpd de bruger pengeinsti-
tuttet - ogsd selv om det er kilde til modspil.

. Vifolger loven og lovens and

a. Viforklarer vores kunder baggrunden for regler-
ne og formdlet med vores bestraebelser - folg og
forklar.

b. Vigor vores yderste for at udgere en effektiv
dgrvogter iforhold til eksempelvis lande med
forhgjet risiko, usaedvanlige transaktioner, sindrige
0g uigennemsigtige selskabskonstruktioner, store
kontantbelob mv.

c.Viger vores yderste for at udgere en effektiv dor-
vogter i forhold til sortarbejde og socialt bedrage-
ri, 0g vi indretter vores systemer derefter.

. Vivil gerne kigges i kortene

a.Vianerkender behovet for at gge gennemsigtighe-
den og har fokus pd, at praksis kan tdle atkomme i
offentlighedens segelys.

b.Vivililedelsesberetningen redegere for hoved-
indholdet af vores hvidvaskpolitik samt p& vores
hjemmeside offentliggere oplysninger om vores
konkrete arbejde med bekeempelse af gkonomisk
kriminalitet.

c.Vivil udarbejde standarder ud fra faelles formater,
som kan ggres til genstand for uathaengig gen-
nemgang og udformning af best practise.
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Adfaerdsprincipper om forebyggelse af hvidvask og terrorfinansiering i pengeinstitutterne

4. Viarbejder malrettet med vores virksomhedskultur
a. Visikrer, at varetagelse af ikke-okonomiske hensyn
ogsd inddrages, ndr det gaelder rekruttering,
forfremmelse, aflenning mv. herunder at opfyldelse
af requlering indgdr i relation til programmer med
variabel aflenning.

b. Viunderstgtter bekeempelse af hvidvask oqg ter-
rorfinansiering i vores daglige virksomhedsdrift, i
vores kultur, i vores uddannelse og i vores kommu-
nikation.

c.Vilader os inspirere af andre professioner, der kan
bidrage til at styrke kulturen og sikre, at bekaempel-
sen af hvidvask og terrorbekaempelse forankres i
alle dele af organisationen.

5. Vipatager os ledelsesansvar og sikrer, at alle med-
arbejdere tager ansvar i forhold til bekeempelse af
hvidvask og terrorfinansiering.

a. Visikrer tonen fra toppen, ndr det gaelder formid-
ling og synliggarelse af samfundsansvaret, da
ledelserne er kulturbeerere.

b. Visikrer, atalle led i organisationen krystalklart
og konstant betoner vigtigheden af bekeempelse
af hvidvask og terrorfinansiering - uanset hvilke
arbejdsopgaver den enkelte medarbejder har.

c.Visgrger for relevant oqg tilstraekkelig uddannelse
af medarbejderne, sd de er klaedt pd til at varetage
deres opgaver med bekaempelse af hvidvask og
terrorfinansiering.

6. Visamarbejder konstruktivt med alle interessenter,
herunder myndighederne.

a. Vi arbejder madlrettet med underretningerne til
Hvidvasksekretariatet, séddan at bekeempelse af
hvidvask og terrorfinansiering kan ske sé effektivt
som muligt.

b. Videltager konstruktivt i Hvidvaskforum+ og andre
samarbejdsfora, hvor udviklingen i den underlig-
gende kriminalitet drgftes og bekaempelsen aof
hvidvask og terrorfinansiering forbedres.

c. Visikrer adgangen til en effektiv, anonym og be-
skyttet whistleblowing.

Det er selvsagt afgerende, at adfeerdsprincipperne
kommer til at leve i praksis. Hvidvask Task Forcen anbe-
faler derfor, at Finans Danmark understgtter implemen-
teringen af principperne i sektoren.

) |FINANS DANMARK
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OGET

Ud over de fire hovedspor har Hvidvask Task Forcen
vurderet, at der er behov for et seerligt fokus pd at ege
gennemsigtigheden iindsatsen i sektoren. Hvidvask
Task Forcen har derfor valgt at lade gget transparens
veere et femte hovedsporiarbejdet.

Arbejdet med gget transparens har fert til en reekke
anbefalinger til, hvordan det enkelte pengeinstitut og
sektoren i feellesskab kan bidrage til, at offentligheden
far storre indsigtiindsatsen og udfordringerne pd
omré&det. Hvidvask Task Forcens anbefalede initiativer
skal lpftes pd institutniveau og ved en feelles indsats pd
sektorniveau via Finans Danmark.

Pengeinstitutter, som har veerdi-
papirer optaget til handel pd et
reguleret marked i et EU-/E@S-
land, skal supplere ledelsesbe-
retningen med en redegerelse
for samfundsansvar. Redegg-
relsen skal indeholde oplysnin-
ger om institutternes arbejde
med CSR, herunder deres poli-
tikker for samfundsansvar, hvor-
dan deres politikker omsasttes
til handling, og hvad instituttet

har opndet, og forventninger til

fremtiden?“.

| forleengelse af reglerne om
samfundsansvar anbefaler
Hvidvask Task Forcen, at det
enkelte pengeinstitut redeger
overordnet for sit arbejde med
at bekaampe hvidvask oqg ter-
rorfinansiering.

[RANSPARENS

Oget transparens i pengeinstituttet
Ledelsesberetning

Hvidvask Task Forcen anbefaler, at de enkelte pen-
geinstitutter forpligter sig til i deres ledelsesberetning
atredeggre overordnet for, hvordan de arbejder med
bekaempelse af hvidvask og terrorfinansiering, herun-
der deres hvidvaskpolitik. Dette gér videre end, hvad
pengeinstitutterne i forvejen er forpligtet til efter be-
kendtggrelse om finansielle rapporter for kreditinstitut-
ter og fondsmaeglerselskaber mfl.

Dedikeret hjemmeside
Hvidvask Task Forcen anbefaler desuden, at pengein-
stitutterne pd deres hjemmeside opretter en dedikeret

e rapporter for kreditinstitutter og fondsmaeglerselskaber mfl. § 135.



side, hvor de mdirettet og tilgaengeligt for den brede of-
fentlighed kan oplyse, hvordan de arbejder med bekaem-
pelse af hvidvask og terrorfinansiering. Som det er nu, er
der forskellige tilgange til, hvilke oplysninger de enkelte
pengeinstitutter offentligger. For at gore det nemmere for
offentligheden at f& indsigti pengeinstitutternes indsats
anbefaler Hvidvask Task Forcen derfor, at pengeinstitut-
terne som minimum offentligger felgende:
* Hvordan man arbejder efter Finans Danmarks ad-
feerdsprincipper pd hvidvaskomrddet
* Hovedindholdet i pengeinstituttets hvidvaskpolitik
* Pengeinstituttets organisatoriske setup/forsvarslin-
jer pd omradet
* Hvordan man overordnet monitorerer sine kunder
e Hvordan man uddanner sit personale pd omrdadet
¢ Hvordan man hdndterer whistleblowerbeskyttelsen.

Ovenstdende initiativer vil bidrage til at give offentlighe-
den en bedre indsigt i de enkelte pengeinstitutters tiltag
pd& omrédet og muligggre en gget dialog mellem pen-
geinstituttet og dets interessenter. Oplysningerne skal
tage hojde for, at finansielle kriminelle ikke far indblik i
for mange detaljer, s& de kan svaskke forsvarslinjerne -
men nok til at sge gennemsigtigheden for samfundet.

Oget transparens i sektoren via Finans Danmark
Arlig konference

Hvidvask Task Forcen anbefaler, at Finans Danmark Ar-
ligt afholder en konference, der tematiserer nogle af de
udfordringer og dilemmaer, der er i forhold til finansiel
kriminalitet. Konferencen skal ogsé vaere en mulighed
for atindgd i dialog med interessenterne pd omrdadet og
med Finans Danmarks interne og eksterne samarbejds-
partnere.

Arsrapport

Hvidvask Task Forcen anbefaler, at Finans Danmark
arligt udarbejder en rapport, der gar mere i detaljen

i forhold til sektorens arbejde p& omrdadet, herunder
beskriver udviklingen i antal underretninger, brug af res-
sourcer, ansatte mv. i sektoren. Rapporten skal redegore
for, hvilke risikoomr&der sektoren ser, herunder inden for
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hvilke overordnede typer sager, man foretager underret-
ninger tilmyndighederne. Endelig skal rapporten rede-
gore for, hvad der er pd vej af nye sektortiltag, eventuelle
standarder fra europaeiske nabolande samt spge at
komme med forslag til, hvordan man Igbende kan gore
samarbejdet mellem myndighederne og pengeinstitut-
terne om bekaempelse af hvidvask og terrorfinansiering
mere effektivt. Rapporten skal deles med offentligheden
og offentliggeres pd& den drlige konference.

Information til kunderne

Hvidvask Task Forcen anbefaler, at Finans Danmark
oger informationsmaterialet til pengeinstitutternes
kunder, der neermere redeqgor for, hvad pengeinstitut-
terne gor pd omradet, og hvilke krav der er i forhold til
pengeinstitutterne, herunder i forhold til indhentelse af
kundeoplysninger, og hvad de skal bruges til. Dette kan
gores ved informationskampagner, brug af sociale me-
dier, pjecer og direkte brev/mail til pengeinstitutternes
kunder.

Yderligere initiativer

Ud over de fem hovedspor og anbefalinger til disse har
Hvidvask Task Forcen vurderet en reekke andre tiltag,
som ogsd kan styrke sektorens rolle i bekaempelsen af
hvidvask og terrorfinansiering. Hvidvask Task Forcen
har haft seerlig fokus pd, konkrete initiativer, som kan
sikre videndeling i samfundet, stotte forskning og styrke
samarbejdet mellem sektoren og andre organisationer.
P& baggrund af dette er Hvidvask Task Forcen kommet
frem til en reeskke sektorinitiativer.

Stotte til whistleblowere

Hvidvask Task Forcen anbefaler, at de respektive be-
styrelser - udover at sikre whistleblower-ordningerialle
banker - overvejer, hvordan whistleblowere kan under-
stottes, feks. ved at bist& med advokatbistand.

Samarbejde med SOIK

Hvidvask Task Forcen anbefaler, at sektoren i form

af "Den Feelles Efterretningsenhed for Hvidvask og
Terrorfinansiering” stiller medarbejderne til réddighed i

*Kilde: Bekendtggrelse om finansielle rapporter for kreditinstitutter og fondsmeglerselskaber m fl. § 135.
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et udvekslingsforlgb med fokus pd videndeling for en
periode op til 3 méneder.

Evaluering af underretninger

Hvidvask Task Forcen anbefaler, at sektoren drligt eva-
luerer pengeinstitutternes underretninger i samarbejde
med Hvidvasksekretariatet i S@IK med det formal at
sikre, at de har den rette kvalitet i forhold til at undersgge
mistaenkelige forhold og at undqgd, at sektoren sender
ungdvendige underretninger. En drlig evaluering aof
sektorens underretninger ville eventuelt kunne faciliteres
af den nye efterretningsenhed Den Feelles Efterretnings-
enhed for Hvidvask og Terrorfinansiering.

Bankbokse

Hvidvask Task Forcen anbefaler, at sektoren indsamler
et overblik over bankbokse. Baggrunden for at fokuse-
re pd bankbokse er, at de kan bruges til at opbevare
kriminelt hittegods, narkotika, sorte penge eller andet.
Sektoren ser derefter naermere pd, hvordan der kan
etableres et betryggende niveau af foranstaltninger

og processer, ndr pengeinstitutterne udbyder denne
service. Task Forcen anbefaler i den forbindelse, at
sektoren indgdr i en dialog med Finanstilsynet om, hvad
vejledningen til sektoren bgr vaere i forhold til effektivt at
overvdge bankbokse som led i kravene om kundekend-
skabsprocedurer og overvdagning.

Forslag til fremtidige politiske initiativer

Hvidvask Task Forcen har i sit arbejde haft fokus pé sek-
torens egne arbejdsgange, systemer, udfordringer og
dermed Igsninger mdirettet disse. Sidelpbende har det i
Hvidvask Task Forcen veeret debatteret, hvilke initiativer
man kunne ivaerksaette ikke kun i sektoren - men ogsd
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politisk. Dette kapitel vil gennemgd en raekke forslag til
fremtidige politiske initiativer.

Adgang til udbygget samarbejde mellem sektor og
myndigheder

Det er vigtigt at benytte det allerede gode samarbejde
mellem sektor og myndigheder til at udvikle nye veje til
informations- og videndeling. Dermed vil myndigheder-
ne drage nytte af den ekspertise, som pengeinstitut-
terne udvikler i praktikken og i efterlevelsen af reglerne
pd hvidvaskomrddet, ligesom pengeinstitutterne vil
drage nytte af de informationer, der ligger hos en raekke
offentlige myndigheder. | det omfang det er muligt og
hensigtsmeaessigt at dele flere oplysninger, kan indsat-
sen kvalificeres og fokus kan laegges der, hvor risiciene
er storst.

Bankforum under Hvidvaskforum+

Det foreslds som et supplerende politisk initiativ, at der
ud over Hvidvaskforum for myndighederne og Hvid-
vaskforum+ for myndigheder og brancheorganisationer
- etableres et "Bankforum” med fokus p& pengeinstitut-
ter og med deltagelse fra Finans Danmark og reprae-
sentanter fra medlemsvirksomheder. Et sGdant forum

vil give mulighed for en detaljeret og sektorspecifik
videndeling fra begge sider, og samtidiqg vil det give rum
for konkrete droftelser.

Feelles Efterretningsenhed for Hvidvask og Terrorfinan-
siering (FEHT)

| forlaengelse af ensket om udbygget samarbejde,
onskes der et juridisk grundlag for, at der i Danmark kan
etableres en Faelles Efterretningshed for Hvidvask og
Terrorfinansiering. (Der henvises til rapportens gennem-



gang af hovedspor 2: @get samarbejde med myndig-
hederne). For at skabe et rum, hvor alle ressourcer,
ekspertiser og indsamlede oplysninger kan f& den mest
effektive anvendelse med myndighederne som ansvar-
lig "for bordenden”, er der behov for, at der politisk bliver
arbejdet for en hjemmel til en dansk FEHT.

EU+

Hvidvask Task Forcen anbefaler, at Finans Danmark
arbejder for, atdeti den fremadrettede EU-requlering
indsaettes som en eksplicit mulighed, at medlemslande-
ne kan etablere et organ lig FEHT, og at det muliggeres,
atdisse nationale enheder kan udveksle informationer
med hinanden pd tveers af graenserne.

Vejledning til hvidvaskloven

Finanstilsynets vejledning til hvidvaskloven er et vig-

tigt veerktgj, som stiller nogle overordnede rammer og
forventninger for den risikobaserede lovgivning. Der on-
skes derfor et fortsat fokus pd, at der til hvidvasklovgiv-
ningen felger vejledning, der er aktuel, og som saerligt
underbygager de regelomrdder, hvor anden lovgivning
krydser med hvidvasklovgivningen samt yderligere
konkret vejledning om konkrete situationer, hvor der er
sparsom vejledning atfinde i reglernes forarbejder.
Dernaest er der fortsat behov for vejledning til virksom-
hederne om, hvilke tendenser og scenarier, der indikerer
hvidvask og seerligtindikerer terrorfinansiering. Terrorfi-
nansiering er generelt sveerere at opdage, ofte fordi der
kan veere tale om legitime midler, der benyttes til ulovlige
formal. Virksomhederne har derfor stort behov for at
kende til de aktuelle scenarier, der skal veere fokus pd i
virksomhedernes overvagning af kunder og transaktio-
ner.

<

RAPPORT 67

FINANS DANMARK



68 RAPPORT

BILAG

Bilag 1: Politiske tiltag pd hvidvaskomradet
Omrdadet for forebyggelse og bekaempelse af hvidvask
og terrorfinansiering har vaeret og er fortsat et seerligt
fokusomrdde politisk bdde i Danmark og i EU.

Danmark

De seneste dr er der indgdet en raekke politiske aftaler

i Danmark, der overordnet skal styrke indsatsen mod
finansiel kriminalitet, hvidvask og terrorfinansiering.
Aftalerne supplerer de regler, der felger af EU's hvid-
vaskdirektiver, som hovedsagelig erimplementereti den
danske hvidvasklov.

De politiske aftaler mod finansiel kriminalitet, hvidvask
og terrorfinansiering:

- Aftale om styrket indsats mod hvidvask mv.iden
finansielle sektor af 21. juni 2017: Se aftalen her.
https://bit.ly/2KGVDrS

- Aftale om yderligere initiativer til styrkelse af ind-
satsen mod hvidvask og terrorfinansiering af 19.
september 20718: Se aftalen her.
https://bit.ly/2Xygmws

- Aftale om styrkelse af indsatsen mod finansiel krimi-
nalitet af 27. marts 2019: Se aftalen her.
https://bitly/208CPnC

De politiske aftaler fra 2017-2019 har blandt andet
medfgrtindgdelse af en national hvidvaskstrateqi, hgje-
re bedeniveauer, sgede ressourcer til Finanstilsynet og
Hvidvasksekretariateti S@IK, skaerpede fit and proper
krav, @get beskyttelse af whistleblowere mv. Endvide-
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re blev der med den seneste aftale sat et mal om, at
Danmark skal have en af EU's skrappeste lovgivninger
pd& omrédet.

De politiske initiativer er hovedsagelig blevet implemen-
teret ved lovaendringer i hvidvaskloven i 2018 og 2019%.
Finans Danmark bakker aftalerne op, ligesom Finans
Danmark har spillet konstruktivt ind i udformningen af
alle aftaler.

Senest har regeringen besluttet at oprette et operativt
myndighedsforum med deltagelse af S@IK, Hvid-
vaskssekretariatet, PET, Rigspolitiet, Finanstilsynet, Er-
hvervsstyrelsen, Skattestyrelsen og Spillemyndigheden
for at styrke det tvaergéende myndighedssamarbejde
om bekaempelse af hvidvask og terrorfinansiering.

Finans Danmark finder det afgerende, at der er en klar
men risikobaseret requlering pd omrdadet, som felger
med udviklingen i samfundet og ogsd de kriminelle mil-
joer og tendenser, som Ipbende eendrer sig i takt med,
atdet bliver vanskeligere at misbruge det finansielle
system. Finans Danmark stgtter initiativerne, hvoraf
mange gdr hénd i hdnd med sektorens egen forstaer-
kede indsats. Det er sdledes godt, at der afsaettes flere
ressourcer til Finanstilsynet og ikke mindst S@IK, sé de
har de forngdne ressourcer, og der er bedre muligheder
for at felge op pd pengeinstitutternes indsats.

Finans Danmark bidrager ogsd ved blandt andet at
deltage i Finanstilsynets arbejde med vejledningen til
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hvidvaskloven og ved etintensiveret samarbejde med
de relevante myndigheder p&d omrdder med fokus p& en
god og konstruktiv dialog og videndeling. Samarbejdet
med myndighederne om de fremtidige tiltag er naermere
beskrevet nedenfor.

EU

De danske hvidvaskregler er overordnet en implemen-
tering af EU's hvidvaskdirektiver, foruden de saerreqgler,
der som naevnt erimplementeret efter de politiske
aoftaler.

Det gaeldende EU-direktiv er det sékaldte 4. hvidvask-
direktiv fra 20. maj 2015, der blev suppleret af nogle
aendringer og stramninger med 5. hvidvaskdirektiv fra
30.maj 2018. Disse eendringer og stramninger vil vaere
endeligtimplementeret i den danske hvidvasklov den
10. januar 2020.

Som en del af indsatsen mod hvidvask og terrorfinan-
siering har EU-Kommissionen den 12. september 2018
fremsat et forslag til styrkelse af Den Europaeiske Bank-
tilsynsmyndigheds (EBA] rolle pd bdde nationalt og
EU-plan. Med forslaget vil det europaeiske tilsyn skulle
samles hos EBA, og EBA vil f& en styrket rolle i forhold

til dels at udstede vejledninger til medlemslande dels i
forhold til at kunne gribe ind i konkrete sager.

Finans Danmark stgtter initiativet, da det kan veere med
til at understotte de nationale myndigheders indsats og

sikre et mere ensartet niveau pd tveers af EU. Det dagli-
ge tilsyn bor dog ligge hos de nationale myndigheder.

| EU bliver det ogsd overvejet, om den europaeiske hvid-
vaskreqgulering fremover skal fastsaettes i en forordning
i stedet fori et direktiv. En forordning adskiller sig ved, at
den geelder direkte i medlemslandene.

Bé&de Radet og Europa-Parlamentet har for nylig bedt
Europa-Kommissionen om at evaluere omrddet samt
forholde sig til spergsmdlet om, hvorvidt hvidvaskre-
guleringen fremover skal fastsaettes ved en forordning,
hvilket Kommissionen hvilket synes at haelde til.

Kommissionen har pd baggrund heraf den 24.juli 2019
offentliggjort en meddelelse og fire rapporter, der gor
status pd omrddetiforhold til de mangler, man mener at
have identificereti blandt andet lovgivningen og tilsynet,
samt kommer med en raekke anbefalinger til forbedrin-
ger.

Seerligt relevant at fremhasve er Kommissionens konklu-
sion, at pengeinstitutter og nationale tilsynsmyndighe-
der har truffet vaesentlige foranstaltninger, men at der
stadig skal geres mere. Der er er behov for yderligere
harmonisering. Endvidere fremhaeves FIU'erne (Finan-
cial Intelligence Units] - Hvidvasksekretariatet i S@IK
er Danmarks FIU. Her er Kommissionens vurdering, at
der ikke er tilstraekkelig mulighed for samarbejde og
udveksling af oplysninger mellem FIU'erne.

» Kilde: Lov nr. 1535 af 18/12/2018, lov nr. 706 af 08/06/2018, lov nr. 533 af 07/05/2019.
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Bilag Tidslinje - hvidvaskomrddet de sidste 10 dr

I

2017:

- Aftale om styrket indsats
mod international skatte-
unddragelse.

- Ny hvidvasklowv.

- 7 bekendtggrelser til
hvidvaskloven.

- Politisk aftale om styrket
indsats mod hvidvask mv.
i den finansielle sektor.

2015:
- 2.Pengeoverforsels-
forordning.
- 4. hvidvaskdirektiv.
- National risikovurdering
om hvidvask [SQIK].
2012:
FATF udqiver
40 anbefalinger.

2019:

- Politisk aftale om styrkelse
af indsatsen mod finansiel
kriminalitet.

- National risikovurdering
om hvidvask (S@IK].

- Lovom aendring af hvidvaskloven
(Gennemforelse af 5. hvidvask-
direktiv].

- Lovom aendring af bl.a. selskabs-
loven (£ndring af reglerne om
reelle ejere som felge af
5. hvidvaskdirektiv).

® O g

2013: T

- Vejledning til hvidvaskloven.

- Ny lovbekendtggrelse om
hvidvask af udbytte og
finansiering af terrorisme.

Q

2009:
Ny lovbekendtgerelse
om hvidvask.

2016:

- Lov som indfgrer reqister
over reelle gjere.

- Kommissionens forordning
om identificering af hgjrisiko-
tredjelande med strategiske
mangler.

{J|FINANS DANMARK

2018:

- National strateqi til
bekaempelse af hvid-
vask og terrorfinansiering
2018-2021.

- 5. hvidvaskdirektiv.

- Lovomeendring af bl.a.
hvidvaskloven [Styrket
indsats mod hvidvask m.v.]

- Politisk aftale om yderligere
initiativer til styrkelse af
indsatsen mod hvidvask
og terrorfinansiering.

- Ny vejledning til hvidvaskloven.

- Lov om aendring af hvidvask-
loven [Skaerpelse af hvidvask-
reglerne).



ORDLISTE:

SOIK

PET
JMLIT
KYC

CDD
ODD
AML/CTF
PEP/RCA

FEHT
OPP
FATF
FE
TAX3
EBA
ICA
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Statsadvokaten for Saerlig @konomisk og International Kriminalitet

Politiets Efterretningstjeneste

Joint Money Laundering Intelligence Taskforce

Know Your Customer (Kend din kunde)

Customer Due Diligence

Ongoing Due Diligence

Anti-Money Laundering/Counter Terrorist Financing

Politisk Eksponerede Personer/Neaertstdende og neere samarbejdspartnere
(p& engelsk: Relatives and Close Associates).

Feelles Efterretningsenhed for Hvidvask og Terrorfinansiering

Offentligt og Privat Partnerskab

Financial Action Task Force

Forsvarets Efterretningstjeneste

The EU Special Committee on Financial Crime, Tax Evasion and Tax Avoidance [TAX3)
European Banking Authority

International Compliance Association
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