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Indledning

Pengeinstitutterne har en central og vigtig sam-
fundsopgave i bekaempelsen af hvidvask og
terrorfinansiering i Danmark. For sektoren og
Finans Danmark er der derfor tale om et hgjt
prioriteret omréde, som der kontinuerligt arbej-
des med for at ggre det s& sveert som muligt for
kriminelle at misbruge det finansielle system til
hvidvask og terrorfinansiering.

Vi giver i denne rapport en status for indsat-
sen i 2023 p& AML og CTF-omréadet og beskri-
ver en reekke sager, der har fyldt meget for sek-
toren og Finans Danmark i lpbet af éret, og som
ogsdé vil fylde i 2024.

Det geelder isser mulighederne for at etab-
lere partnerskaber til bekeempelse af hvidvask
og terrorfinansiering, hvor den AML-pakke, der
er enighed om i EU, giver nye muligheder for in-
formationsdeling pd& tveers af sektoren, hvilket vi
i Finans Danmark leenge har arbejdet for.

Retten til en erhvervskonto er en anden sag,
der har fyldt meget for sektoren og i den offent-
lige debat i 2023. Erhvervsministeren ventes at
fremsaette et lovforslag til oktolber 2024, og for

Finans Danmark er det her vigtigt, at man finder

en balance mellem retten til en basal betalings-
konto til erhvervsdrivende og hensynet til ban-
kernes forretningsmodel og muligheder for at
kunne bekaempe hvidvask og terrorfinansiering.

| rapporten beskriver vi ogsd& en raekke
andre sager, der har fyldt for den finansielle
sektor i 2023. Det geelder bla. EU's AML-pak-
ke, ODIN-samarbejdet og udfasningen of
1000-kronesedlen.

Rammerne for Finans Danmarks arbejde
pd& omrddet som brancheorganisation er i hgj
grad sat of anbefalingerne fra den Hvidvask
Task Force, som Finans Danmark nedsatte i
2018. Nogle af de centrale temaer for Task For-

cenvar:

* Samarbejde pd tveers af myndigheder, virk-
somheder og borgere

* Mulighed for atkunne indgé i offentlige/private
samarbejder

* Informationsdeling i sektoren

Temaer der fortsat er relevante, og som vi har
arbejdet videre mediFinans Danmark.
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Bekaempelsen af hvidvask og

terrorfinansiering - hvor meget fylder det?

Ifelge Hvidvasksekretariatets seneste nationale
risikovurdering fra 2022 hvidvaskes der samlet
for 68 milliarder kroner arligti Danmark. Belpbet
daekker béde udbytter fra kriminalitet begdet
i Danmark og i udlandet. Der er tale om store
belgb, 0og pengeinstitutterne bruger mange res-
sourcer p& at bekaempe hvidvask.

| 2023 modtog Hvidvasksekretariatet i alt
81106 underretninger om usaedvanlige transak-
tioner og aktiviteter. 65.887 var underretninger
fra pengeinstitutterne.

Som det ogsé& kan ses af nedenstéende
graf, stod pengeinstitutterne for langt sterste-
delen af underretningerne til Hvidvasksekre-
tariatet. Vi ser det som meget positivt, at der er
etableret et godt og konstruktivt samarbejde

med Hvidvasksekretariatet om underretnin-

Underretninger til Hvidvasksekretariatet

gerne. Mdélet er bla. at sikre, at sekretariatet
modtager de oplysninger, der er behov for fra
sektoren for, at myndighederne kan handle p&
underretningerne. Det er samtidigt ogsd vigtigt,
at Hvidvasksekretariatet, de lokale politikredse
samt gvrige relevante myndigheder har de ngd-
vendige ressourcer til at kunne felge op p& un-
derretningerne. Selvom der er variation i antallet
af underretninger, har antallet af underretninger
siden 2020 ligget p& minimum 70.000 underret-

ninger arligt.

@konomisk kriminalitet

Hvidvask og terrorfinansieringsomrédet skal
ses i sammenhaeng med gkonomisk kriminali-
tet bredt set. Hvidvask er ikke alene et spargs-

md&l om at bekaempe, at kriminelle misbruger
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pengeinstitutterne i deres forspg pd at f& sor-

te penge til at se lovlige ud. Hvidvask kan ske i
sammenhaang med flere typer kriminalitet, og
derfor er det vigtigt at have fokus pd& den brede
pkonomiske kriminalitet, som ogsé kan omfatte

Finans Danmarks Svindel Task Force

svindel, narkotikahandel, menneskesmugling
og andre alvorlige forbrydelser.

Som et seerligt indsatsomréde har Finans
Danmark i 2024 valgt at nedseastte en Svindel

Task Force, der skal komme med initiativer til

Finans Danmark
har i december
2023 nedsat en
Svindel Task For-
ce, der skal gen-

o¥

nemfere en 360
graders analyse af de processer, metoder,
interessenter og it-systemer, der anvendes
og misbruges af de kriminelle. Det drejer
sig om processer hos de aktgrer, der ufri-
villigt indgér i gennemferelsen af den digi-

tale svindel. Det geelder f.eks. borgere, virk-
somheder, telekommunikationsudbydere,
de sociale medieplatforme og de digitale
handelsplatforme.

Gennem en kortleegning af de kriminel-
les processer, metoder og systemer skal to-
skforcen komme med forslag til, hvor der er
behov for forbedringer, og hvor potentialet
for at bekaempe svindel er storst. Task For-
cen er bredt nedsat og skal arbejde gen-
nem hele 2024.
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bekaempelse af digital svindel. Det er en krimi-
nalitetstype, der desvaerre er i vaekst og daskker
over mange former, herunder betalingskortsvin-
del, netbanksvindel, kaerlighedssvindel og fak-

turasvindel. Omrédet har derfor ogsd stor beva-

Informationsdeling

@gede muligheder for informationsdeling til be-
keempelse af hvidvask og terrorfinansiering har
leenge veeret en hovedprioritet for Finans Dan-
mark og sektoren.

Informationsdeling er en nedvendighed for
effektivt at kunne beskytte det finansielle system
og samfundet mod hvidvask og terrorfinansie-
ring. Udfordringen bestdr bl.a.i, atkriminelle bru-
ger flere pengeinstitutter og handler i netveerk,
som gar det meget kompliceret at opdage hele
keeden og alle de personer, der er involveret.
Hvis de kriminelle er dygtige, s& kan den enkelte
person og aktivitet konkret se lovlig ud, fordi kae-
den af aktiviteter er slgret og dermed ogsd de
kriminelle hensigter bag. Samtidig kan pengein-
stitutterne ikke tale sammen om de transitioner,
der spredes mellem dem, ligesom de ikke kan
advare hinanden. En af de centrale anbefalin-
ger fra Finans Danmarks Hvidvask Task Force
var derfor ogsd, at der indfgres en hjemmel til -
under behgrige sikkerhedsforanstaltninger - at
udveksle fortrolige oplysninger.

Som beskrevet pd side 10 er der nu etableret
et offentligt privat samarbejde i det Operative
Danske Informations- og efterretningsnetvaerk
[ODIN]), hvor myndigheder og udvalgte ban-
ker kan udveksle erfaringer og informationer
p& omradet. Det er et vigtigt tiltag, som Finans

Danmark stetter fuldt ud og har vaeret med til at

genhed i offentligheden, og Task Forcen vilmed
udgangen af 2024 skulle komme med en raskke
konkrete anbefalinger til initiativer til effektivise-
ring af indsatsen.

etablere. Men indsatsen i ODIN kan ikke alene
deekke det behov, der er for, at pengeinstitutter-
ne kan dele oplysninger om konkrete mistaenke-
lige kundeforhold.

| forleengelse heraf har det vaeret en hoved-
prioritet for Finans Danmark i forhandlingerne
af EU's AML-pakke, at der blev indfgrt en szerskilt
hjemmel for partnerskaber for informationsde-
ling (AML-pakken beskrives nasrmere pd side 11).

| Kommissionens oprindelige forslag til den
nye hvidvaskforordning (AMLR] var der ikke
indsat en udtrykkelig hjemmel for informations-
deling. Bdde R&det og Kommissionens forhand-
lingsoplaeg indeholdt dog forslag til en hjiemmel
pd& omrddet. Af den endelige aftale om AMLR
folger nu en hjemmel til, at de omfattede virk-
somheder i partnerskaber kan udveksle infor-
mationer, der er ngdvendige for, at de kan over-
holde deres AML/CTF-forpligtelser og opgaver
ihenhold til hvidvaskforordningen. Udvekslingen
af oplysninger vil af forbrugerbeskyttelses- og
persondataretlige hensyn skulle ske under over-
holdelse af en reekke safequards. Partnerska-
berne vil séledes bl.a. veere underlagt tilsyn fra
myndighederne, forordningen saetter greenser
for, hvilken type oplysninger, der kan udveksles,
og det ggres klart, at en bank f.eks. ikke kan af-
bryde et kundeforhold alene pd& baggrund af

oplysninger modtaget igennem partnerskabet.
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Fra Finans Danmarks side er det vigtigt,
at man ikke anleegqger en restriktiv tilgang
til etableringen af partnerskaber, og vi
servifremtil atindgdiet arbejde med de
danske myndigheder om etableringen af

etinformationsdelingspartner-

skab i sektoren.

Vihar fra Finans Danmarks side Ipbende bidra-
get med input til forhandlingerne, og vi ser det
som et positivt skridt for AML/CTF-indsatsen i
EU, at der er opndet enighed om en hjiemmel for
informationsdeling.

Bestemmelsens muligheder for partner-
skaber er dog endnu ikke klarlagte. Selvom
der er tale om en forordning, der vil geelde di-
rekte, er der stadig mange forhold, der i prak-
sis vil skulle afklares. Blandt andet i forhold til

udstraekningen af begrebet "partnerskab", og

P
)

om det - som Finans Danmark meget gerne
ser det - kan udstraskkes til et bredt sektorielt
partnerskab. Alle udfordringer i forhold til infor-
mationsdeling er derfor ikke ngdvendigvis Ipst
med bestemmelsen.

Fra Finans Danmarks side er det vigtigt, at
man ikke anlaagger en restriktiv tilgang til etab-
leringen af partnerskaber, og vi ser vi frem til at
indgd i et arbejde med de danske myndigheder
om etableringen af et informationsdelingspart-

nerskalb i sektoren.

FINANS DANMARK
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Retten til en konto

Erhvervsministeren offentliggjorde i december
2023, at regeringen i 2024 vil gennemfore en
lovaendring, der indebaerer, at foreninger og er-
hvervsdrivende kan f& en nemmere adgang til
en basal betalingskonto. Med lovforslaget laeg-
gesderoptil, aterhvervsdrivende - lig forbruge-
re - som udgangspunkt skal have ret til en basal
betalingskonto hos det enkelte pengeinstitut.
Lovforslaget forventes fremsat i oktober 2024.
Lovforslaget skal ses i sammenhaeng med,
at der igennem noget tid har vaeret omtale of
sager, hvor erhvervsdrivende er blevet afvist i
pengeinstitutter i forhold til oprettelsen af konti.
Virksomheder har brug for erhvervskonti for at
drive forretning, og sektoren har derfor en afge-
rende rolle i forhold til at understette erhvervsli-
vet. Men fra Finans Danmarks side mener vi, at
bankerne allerede i dag leverer p& omrdadet, og
at man i sektoren er meget opmasrksomme pd&
at tage kunder ind, hvilket bankerne jo lever af.
Grundlaeggende mener vi derfor, at der ikke er
behov for ny regulering p& omréadet. Vi ser der-
udover en risiko for, at et lovforslag vil komme i
karambolage med bankernes muligheder for at
leve op til deres ansvar pd hvidvaskomrédet.
Finans Danmark har fremsendt input til
lovforslaget i november 2023, og forventer at
deltage i den heringsproces, der vil foregd op
til lovforslagets fremsaettelse i oktober 2024. |
denne proces vil det vaere en prioritet for Finans
Danmark, at man som bank fortsat skal kun-
ne afvise erhvervsdrivende og foreninger med
henvisning til det sékaldte kirketdrnsprincip og
bankens forretningsmodel i @vrigt. Det er nemlig
afggrende for Finans Danmarks medlemmer

at kunne afvise en kunde, der beskasftiger sig

med et omrdade, som banken ikke har ekspertise
indenfor, og som falder udenfor bankens forret-
ningsmodel eller risikoappetit.

Hvis adgangen til at kunne afvise en kunde
begreenses med den kommende lovaendring,
er det Finans Danmarks bekymring, at der
kommer til at foreligge en overset hvidvaskpro-
blematik, fordi bestemte kundegrupper i hejere
grad vil kunne udvaelge banker med geografisk
afstand til kundens forretningsmaessige bopeael.
Bestemte kundegrupper vil ogsé kunne udvael-
ge banker, som ikke nedvendigvis har en eks-
pertise indenfor det forretningsomréde, kunden
beskaeftiger sig med, og i sidste ende vil denne
adgang kunne skabe grobund for gkonomisk
kriminalitet — eller i bedste fald udfordringer i
forhold til det kundekendskalb, som en bank er
forpligtet til at have.

En anden type sager, der har veeret droftet
igennem den seneste tid, er udsatte borgeres
adgang til en bankkonto. Finans Danmark har
sammen med organisationer for udsatte bor-
gere, KL og erhvervsministeren i oktober 2023
indgdet en aftale, der skal sikre, at der findes
lesninger pd& de udfordringer, udsatte borgere
kan have med at f& en basal betalingskonto.
Finans Danmark, KL og organisationerne har i
forleengelse heraf nedsat et ideforum, hvor man
sammen skal drafte udfordringer og Iesninger
p& omrédet. Det er et prioriteret indsatsomréide
for Finans Danmark, da det er vigtigt, at vi i feel-
lesskab understgtter udsatte borgeres adgang
til en konto - bl.a. med henblik pd&, at de kan f&

udbetalt deres sociale ydelser.
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@vrige udvalgte sager 2023

Indkaldelse af 1000-kronesedien hjeelper med at handtere indkaldelsen af de
Nationalbanken meldte i november 2023 ud, at mange kontanter af de aeldre seddelserier og
man vil udstede en ny seddelserie i 2028-2029 1.000 kronesedlen. Det er farste gang i nyere tid,
og udfase eeldre seddelserier. Dette geelder at Nationalbanken udfaser kontanter i det om-
0gsd 1.000 kronesedlen, der efter den 31. maj fang, og der er tale om en stor opgave, der kree-
2025 ikke leengere kan anvendes som qyldigt ver forstéelse fra alle involverede. En udfordring
betalingsmiddel. Nationalbanken har i forbin- kan her veere, at hvidvaskreglerne pdlaegger
delse med det henvist til, at 1000-kronesedlen borgerne at kunne dokumentere, hvor kontan-
ikke er vigtig for borgernes mulighed for at bru- terne stammer fra - i modsat fald kan man risi-
ge kontanter til betalinger, og at bl.a. politiet kere, at man bliver neegtet atindsaette pengene
vurderer, at 1000-kronesedlen i hgjere grad end pd sin konto.
andre sedler anvendes i forbindelse med gko- Finans Danmark og vores medlemmer fol-
nomisk kriminalitet af forskellig karakter. ger indkaldelsen teet, og det er indtil videre vo-
Finans Danmark har arbejdet sammen med res oplevelse, at indkaldelsen forlgber uden de
Nationalbanken, Finanstilsynet og Erhvervsmini- store gnidninger i den finansielle sektor. Det har
steriet for at understgtte indkaldelsen. Bankerne i den sammenhaeng efter vores vurdering veeret
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afggrende, at myndigheder og sektor har ar-
bejdet sammen og sikret en klar og feelles kom-
munikation til offentligheden om indkaldelsen.
Forlgbet viser derfor veerdien af samarbejde
mellem den offentlige og private sektor.

Na&r det er sagt skal man ogsé veere op-
maerksom pd de udfordringer indkaldelsen har
givet for isaer detailhandlen, der ikke har kunnet
afvise at tage imod 1000 kronesedler - selv ved
keob for meget smd belgb. Etlovforslag er pd vej,
der skaltage héind om denne problemstilling for
detailhandlen. Vivil felge udviklingen, herunder i
forhold til, om man kommer til at se flere og flere

muldyr i bankerne.

ODIN
| 2023 kom det offentlig private samarbejde i
det Operative Danske Informations- og efter-
retnings-Netveerk ("ODIN") op at std. Samar-
bejdsaftalen om ODIN er blevet til med afsast i
flerarsaftalen fra 2020 mellem politi og ankla-
gemyndighed og blev formeltindgdet i septem-
ber 2023.

ODIN harisin indledende fase etableret en
formel styregruppe med repraesentanter fra en
lang reekke offentlige myndigheder og private

akterer, herunder den Nationale enhed for Seer-

lig Kriminalitet ("NSK"), Politiets Efterretningstje-

neste ("PET"], Finanstilsynet og Skattestyrelsen.

Repraesentanterne for de private akterer har

veeret udgjort af Danske Bank, Nordea, Nykredit

og Finans Danmark.

ODIN-samarbejdet har nu udmentet sig til
at veere et fortroligt forum, hvor deltagerne kan
have en direkte erfarings- og informationsud-
veksling omkring modus og trends indenfor
@konomisk kriminalitet og hvidvask. Netveerket
anvendes yderligere til at overvéige mistaenkeli-
ge transaktioner, der kan veere relateret til terror-
finansiering.

De modus- og trends, som arbejdet i ODIN
finder, bliver delt som notifikationer til alle virk-
somheder/brancher, der er omfattet af hvid-
vaskloven. P& den mdde sikres videndeling, og
at alle féar udbytte af arbejdet. | 2023 blev der
deltto notifikationer:

* Notifikation om risiko for hvidvask ved udste-
delse af lan til boligkeb p& baggrund of forfal-
skede dokumenter

* Notifikation om, at deti Google Chrome, Safari
og Microsoft Edge er muligt ateendre idenind-
laeste visning pé& en hiemmeside.

@ FINANS DANMARK
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Finans Danmark har vaeret en meget aktiv spil-
ler i etableringen af ODIN-samarbejdet. Det var
en af de centrale anbefalinger fra Finans Dan-
marks Hvidvask Task Force, at der netop skulle
etableres en faelles efterretningsenhed med re-
levante myndigheder og sektorrepraesentanter.
Vi mener, at vi med det operative samarbejde i
ODIN er kommet rigtigt langt i forhold til at indfri
dette, og at der er etableret et godt og staerkt
samarbejde mellem myndigheder og den pri-
vate sektor til gavn for samfundet.

Finans Danmark er dog som sektorreprae-
sentant ikke laengere en del af ODIN-styregrup-
pen, da hjemmelsgrundlaget for ODIN tilsiger,
at deltagerne alene kan veere medlem som
repreesentant for offentlige myndigheder eller
private aktgrer. Vi mener dog, at der er grund til
at udvide fortolkningen af hjemmelsgrundlaget,
sdledes at Finans Danmark som sektorreprae-
sentant kan deltage i ODIN-samarbejdet. Det
ervigtigt, at Finans Danmark som repraesentant
for den brede banksektor vil kunne bidrage med
input omkring modus- og trends, der behandles
i Finans Danmarks videnscenter. Endelig vil Fi-
nans Danmarks deltagelse sende et staerkt po-
litisk signal om, at bankerne har som prioritet at

AML-pakken

bekaempe hvidvask og gkonomisk kriminalitet.
Dette synspunkt deles af NSK, og vi har i sam-
arbejde rettet henvendelse til Justitsministeriet
med anmodning om, at dette dilemma lgses.

Udviklingi EU

Requleringen af hvidvaskbekaempelsen er i
hej grad dikteret af EU-regulering. Hvidvasklo-
ven, der er den centrale lovgivning pd& omrd-
det i Danmark, er s&ledes for sterstedelen en
implementering af EU-direktiver p& omrdadet.
Udviklingen i det requlatoriske landskab i EU
pd& omrddet er derfor i hgj grad bestemmende
for rammerne for bekaempelsen af hvidvask og
terrorfinansiering i Danmark. Finans Danmark
felger derfor udviklingen i EU meget tast med
henblik pd& at kunne bidrage til, at den finansielle
sektor far de bedste rammer til effektivt at kunne
bekaempe hvidvask og terrorfinansiering.

Ny AML-pakke

Det, der seerligt har fyldt p& AML/CTF-dagsor-
deneni EU de sidste par ér, er Kommissionens
forslag til en ny "AML-pakke". Pakken indferer
blandt andet som noget nyt, at den centra-
le EU-requlering p& omrédet fastseettes i en

AML-pakken bestdr of fire forslag

til lovgivning:

* Ny hvidvaskforordning (AMLR), der inde-
holder krav til virksomhedernes beksem-
pelse af hvidvask og terrorfinansiering

* Ny AMLA-forordning, der opretter en fael-
les ny EU-tilsynsmyndighed (AMLA]

* Nyt hvidvaskdirektiv, der primaert er rettet
mod de nationale myndigheder (AMLDG)

* /Endring af pengeoverfgrselsforordnin-
gen

@ FINANS DANMARK
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Finans Danmarks hovedprioriteter i AML-pakken

M

m e
Information Sharing
Finans Danmark har arbejdet for, at penge-
institutter skal kunne dele flere oplysninger
om misteenkelige transaktioner og kunder,
for atkunne bekaempe kriminelle, der udnyt-
ter den siloopdeling, der geelder i dag. Hvis
pengeinstitutter kan forebygge gkonomisk
kriminalitet p& tveers, s& vil de kriminelle
transaktioner i det store puslespil i hajere
grad afslgre de kriminelles veje og metoder.

Med den politiske aftale er der opnd-
et enighed om, at der i AMLR indsaettes en
hjemmel, der giver mulighed for etablering
af partnerskaber til dette formal. Den neer-
mere udstraekning af "partnerskaber" vil
dog skulle afklares.

forordning, der skal geelde direkte i de enkel-
te medlemsstater. Samtidig skal der etable-
res en ny europaeisk myndighed, der skal fore
direkte tilsyn med udvalgte pengeinstitutter i
EU. Med pakken g&r man dermed vaek fra, at
EU-reguleringen sker gennem direktiver, der
skal implementeres i de enkelte medlemssta-
ter. Brugen af direktiver har p& den ene side
givet medlemsstaterne nogen grad aof flek-
sibilitet i deres egen regeldannelse, men har

pd& den anden side ogsd& medfgrt variationer

Beneficial Owners

Reglerne om reelle ejere har til formal, at kri-
minelle ikke kan skjule sig bag komplicerede
selskabsstrukturer. Finans Danmark mener,
atreelle ejer reqgistre skal styrkes, men atdet
risikobaserede princip skal besvares. | dag
geelder der en 25 pct. indikator-graense for,
hvorndr en ejer er reel ejer, men Europa-Par-
lamentet har som led i forhandlingerne fore-
sléet at seenke graensen til 15 pct. Vi er ikke
enige i behovet for at seenke graensen og
statter derfor, at man i den politiske aftale er
ndet til enighed om som udgangspunkt at
fastholde greensen p& 25 pct.

medlemsstaterne imellem, der har givet en
uensartet retstilstand.

Finans Danmark har fulgt forhandlingerne
af AML-pakken teet, siden den blev fremsat. Fi-
nans Danmark har bidraget med viden og for-
slag til brug for bdde Europa-Parlamentets og
Rddets behandling af forslagene. Vores hoved-
fokus har veeret p& muligheden for "information
sharing", hvilket skal ses i sammenhaeng med
vores indsats for - i dansk kontekst - at skabe

mulighed for, at der kan udveksles oplysninger i
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bekaempelsen af hvidvask og terrorfinansiering
i fora som f.eks. ODIN-samarbejdet, men ogsd
internti sektoren pengeinstitutterne imellem.

| december 2023 og januar 2024 er der
opné&et politisk enighed med Radet og Euro-
pa-Parlamentet om AML-pakken. Arbejdet for
os stopper ikke her. Vivil felge den danske h&nd-

tering aof pakken teet bl.a. med seerligt fokus pd

mulighederne for information sharing. Som
fremhaevet pd side 6 ser vi gget informations-
deling som en absolut nedvendighed i forhold
til en effektiv AML/CTF-indsats, og det er derfor
afgerende for os, at AML-pakkens muligheder

for partnerskaber her til fulde bliver udnyttet.
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