CEQ/BUSINESS EMAIL COMPROMISE (BEC) SVINDEL

CEO/BEC svindel opstar, nar en medarbejder, bliver narret til at betale en falsk faktura eller
foretage en uautoriseret overfgrsel med virksomhedskontoen.

HVORDAN FOREGAR DET?

En bedrager ringer eller
mail'er og udgiver sig
for at vaere en hgjtstaende
person inden for

Ofte er anmodningen
om internationale
betalinger til banker
uden for Europa.

virksomheden (fx CEO

eller CFO). _
Medarbejderen
overfgrer pengene

De har et godt til en konto, der

kendskab til kontrolleres af

organisationen. svindleren.

Instruktioner om det
videre forlgb kan gives
senere af en tredje
person eller via e-mail.

De kraever en
hasteoverfgrsel.

De bruger sprog som:
Fortrolighed" "Virksomheden

stoler pa dig", "Jeg er i . . Medarbejderen anmodes om
gjeblikket utilgaengelig”. De henviser til en falsom situation ikke at falge de almindelige

(fx skattekontrol, fusion, godkendelsesprocedurer.
virksomhedsovertagelse).

HVAD ER FARESIGNALERNE?

) Uopfordret e-mail/telefonopkald ) Presserende og hastende karakter

) Direkte kontakt fra en person i den gverste ) Usaedvanlig anmodning i strid med interne procedurer
ledelse, du normalt ikke er i kontakt med

) Anmodning om absolut fortrolighed ) Trusler eller usaedvanlig smiger/lgfter om belgnning

HVAD KAN DU G@RE?

SOM EN VIRKSOMHED
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